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УДОСКОНАЛЕННЯ НАВИЧОК ПРИВЕДЕННЯ ЗБРОЇ У 

БОЙОВУ ГОТОВНІСТЬ 
 

Вогнева підготовка є одним з основних предметів бойової підготовки і є невід’ємною 

частиною польової підготовки авіаційних частин. Його метою є навчання особового 

складу та підрозділів підтримуванню озброєння в постійній бойовій готовності та 

веденню ефективного вогню по об’єктах противника в умовах сучасного бою з метою 

виконання бойових завдань[1,с.125]. 

Важливим фактором є те, що армія вступає в період великої перебудови. Він 

переходить від часу, коли більшість підрозділів були розгорнуті, а їхні навчальні 

програми були зосереджені майже виключно на операціях із повстанцями та 

стабілізаційними операціями, до часу, який вимагав більш широкого діапазону 

оперативних вимог, до часу, коли освітнє середовище продовжувало розвиватися.  

Деякі з ключових аспектів, які впливають на сфери, які мають бути розглянуті в 

стратегіях навчання стрілецької зброї: Оперативні вимоги підсилюють постійну потребу 

в навичках стрілецької зброї. Чітко визначеної центральної загрози немає. Втім, розумно 

припустити, що грамотний майбутній противник не буде намагатися воювати із 

сухопутними військами «на передовій» і звичайним способом.  

Постійні технологічні досягнення (системи управління та розвідки, дрони, озброєні 

безпілотники тощо) посилили ці переваги. Натомість майбутня «гібридна» загроза, 

швидше за все, шукатиме помсти за допомогою партизанської тактики.  

Ці тактики включають уникнення бою за несприятливих обставин, а також 

відволікання та переховування за несприятливих обставин, ведення бою в міській та 

іншій складній місцевості, атаку на техніку та підрозділи підтримки замість бойових 

частин, використання тактики допомоги тощо.  

Це означає, що для успішної поразки противника та уникнення втрат союзних і 

небойових сил велике значення матимуть дії невеликих підрозділів та навички всіх бійців 

зі стрілецькою зброєю, у тому числі влучна стрільба. 

Пристрої для тренувань стрільби роблять процес навчання економнішим, 

зрозумілішим і доступнішим. Крім того, вони дозволяють відстежувати дії учнів під час 
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уроку, вчасно виявляти помилки та їх причини. Вони сприяють розвитку професійних 

навичок особового складу швидкого та ефективного застосування зброї в бою.  

Приціл ПС-51 призначений для навчання стрільбі зі стрілецької зброї по нерухомих 

цілях і цілях, які з’являються на коротких, реальних відстанях. За допомогою прицілу 

можна тренувати особовий склад прямому прицілюванню, точності та послідовності 

прицілювання, визначенню точки прицілювання та вирішенню завдань стрільби.  

Керівник вивчає лінію прицілювання та точність прицілювання, готується до стрільби 

з пістолета, встановленого в автоматі, направляє пістолет у вибрану точку прицілювання 

та плавно натискає на спусковий гачок (точкове прицілювання (за потреби очищає 

направляючу) та інструктує тих по черзі, займіть позицію позаду автомата, подивіться, 

як навести рушницю на ціль, потім повернути поводок і тренувати учнів, перевірити 

правильність дій і помилок, виправлення бокового вітру та прицільного руху.  

Для наочності гід використовує прилад» вертушка», рухомий покажчик, 

встановлений на цілі, або направляється в область покажчика цілі, який за його командою 

розміщує ту саму ціль і необхідну кількість деталей. 

Для управління боєм зі зброєю стрілець робить чотири окремі постріли, обережно і 

рівномірно спрямовані в центр нижнього краю випробувальної мішені [4, с.189]. 

Після закінчення пострілу командир, відповідальний за бойове управління, оглядає 

ціль і за місцем розташування отворів визначає точність пострілу та розташування СТП. 

Забороняється стріляти для контролю цілей. Точність стрільби вважається 

нормальною, якщо всі чотири отвори (для світлодіода потрібні чотири) або три (там, де 

впав один) вписуються в коло (розмір). Якщо точність розташування отворів не 

відповідає цій вимозі, випал повторюють. 

У разі повторних незадовільних результатів зброя повинна бути направлена на місце 

ремонту для усунення причини розсіювання снаряда. Якщо точність розташування 

свердловини вважати нормальною, командир визначить СТП та його розташування 

відносно КT [2, с.68].  

Для визначення СТП на чотирьох отворах необхідно: з'єднати два найближчі отвори 

прямою лінією і скоротити відстань між ними вдвічі, з'єднати отриману точку з третім 

отвором і розділити відстань між ними на три рівні частини, з'єднати найближчу точку 

поділу перших двох отворів до четвертого отвору і розділіть відстань між ними на чотири 

рівні частини.  

Точка поділу, найближча до перших двох отворів, є центральною точкою удару. Якщо 

всі чотири отвори не мають зазначеного розміру, СТП може вказати ще три отвори, 

згруповані разом, за умови, що четверта відстань трьох отворів СТП перевищує 2,5 

радіуса кола, що містить ці отвори.  

Для визначення СТП для трьох отворів необхідно:  

1.  два найближчі отвори з’єднати прямою лінією і скоротити відстань між ними 

2. отриману точку з’єднати з третьою і відстань між ними розділити на три рівні 

частини.  
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Найближча точка поділу до перших двох отворів – це СТП. Для звичайної бойової зброї 

СТП повинен збігатися з КT або відрізнятися лише порядком у будь-якому напрямку. 

Після перевірки бою одиночних кулеметів боєм керують автоматичним вогнем. Для 

цього навідник виконує кількість пострілів, зазначену в таблиці, робить певну кількість 

пострілів, обережно наводить на центр нижнього краю випробувальної мішені і після 

кожного пострілу уточнює прицілювання кулемета [3, с.95]. 

Кулеметний бій вважається нормальним, якщо кількість отворів, наведених у таблиці, 

відповідає заданому колу (розміру), а СТП відрізняється від КT не більш ніж на 

допустиме значення. 
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РІКИ ХМЕЛЬНИЦЬКОЇ ОБЛАСТІ ТА ЇХ ВИКОРИСТАННЯ В 

ТУРИЗМІ 
 

Внутрішні води Хмельницької області складаються з поверхневих і підземних вод. Їх 

запаси, особливості протікання залежать від клімату, рельєфу, складу гірських порід. До 

поверхневих вод відносяться ріки, озера, стави, водосховища, болота. 

Провідне місце належить рікам. Переважно рівнинний рельєф і достатнє зволоження 

впливають на формування густої річкової мережі. По території області протікає понад 3 

тис. річок і потічків, із них 120 мають довжину понад 10 км., 10 річок – понад 100 км. 

(Таблиця 1). Ріки області відносяться до басейнів річок Дністра, Південного Бугу і 

Прип’яті (притоки Дніпра) [1, с. 154]. Характерною рисою річкової мережі є те, що на 

території області беруть початок багато рік, які в різні сторони (на північ – до Прип’яті, 

на південь – до Дністра, на схід – до Південного Бугу) розтікаються з найбільш 

підвищеної частини. 

Ріки басейну Дністра течуть в меридіональному напрямі за нахилом території 

області. Вони мають добре вироблені, а в нижніх течіях навіть каньйоноподібні долини. 

Найбільш зависту долину має Дністер, який протікає по південній межі області (160 км.). 

Русло його утворює багато меандр. Заплава – вузька, річище – нерозгалужене. Дністер 

мав порівняно швидку течію (1,5-2,0 м/с), але після створення Дністровського 

водосховища, швидкість течії значно сповільнилась. Ріка має змішаний тип живлення (50 

% – дощове, 30 % – підземне, 20 % – снігове). Найвищий рівень води спостерігаєтьсяч 

під час танення снігу в Карпатах і літніх злив. Найбільшими притоками Дністра є Збруч, 

Смотрич, Ушиця, Жванчик, Лядова та ін. 

Найбільшою притокою Дністра є р. Збруч (244 км.). Починається Збруч із джерел у 

болоті поблизу с. Ульянове Теофіпольського району. Неглибока, заболочена долина 

нижче від Волочиська глибшає, схили стають крутішими, особливо в тому місці, де річка 

перетинає Товтровий кряж. 
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Таблиця 1. 

Найбільші ріки Хмельницької обл. басейнів р. Дністер та р. Південний Буг 

(довжиною понад 25 км.) 

Ріка Куди впадає 
Довжина, 

км. 

Площа басейну, 

км.² 

Ріки басейну р. Дністер 

Дністер Чорне море 160 (1362) 72100 

Бовенець Збруч 42 286 

Грабарка Збруч 32 228 

Жван Дністер 48 570 

Жванчик Дністер 106 769 

Жванчик Ушиця 29 99 

Жорнівка Дністер 26 110 

Збруч Дністер 244 3395 

Калюс Дністер 65 302 

Кізя Збруч 32 110 

Лисогірка Смотрич 26 89 

Лядова Дністер 91 733 

Мукша Дністер 58 322 

Смотрич Дністер 169 1800 

Студениця Дністер 85 470 

Тернава Дністер 64 381 

Тростянець Смотрич 32 204 

Ушиця Дністер 120 1400 

Ушка Ушиця 28 206 

Яромирка Смотрич 26 165 

Ріки басейну р. Південний Буг 

Південний Буг Чорне море 120 (792) 63700 

Бужок Південний Буг 78 704 

Вовк Південний Буг 71 915 

Вовчок Вовк 39 249 

Згар Південний Буг 93 1165 

Іква Південний Буг 56 514 

Плоска Південний Буг 28 126 

Рів Південний Буг 100 1162 

Ровець Південний Буг 33 298 

Складено за даними: [2]. 
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З джерел біля с. Андрійківці Хмельницького району починається р. Смотрич (169 

км.). У верхів’ї ріка має широку, заболочену долину, але вже нижче від м. Городок вона 

врізається в тверді породи і долина стає вужчою, глибшою, з крутими берегами. Недалеко 

від гирла, Смотрич утворює настільки завиті меандри, що вони майже змикаються і 

утворюють окремі півострови, з’єднані з сушею вузькими смугами. На одному з таких 

півостровів розміщена стара частина міста Кам’янця-Подільського. 

Дуже мальовничими є долини і інших рік, які перетинають Товтровий кряж – Мукші, 

Тернави, Жванчика та ін. Над ними височіють скелясті схили, в яких подекуди розміщені 

печери. В печерах долини р. Мукша переховувався Устим Кармалюк. 

На території Хмельницької обл. бере початок одна з найбільших рік України – 

Південний Буг. Він витікає з болота поблизу с. Холодець Волочиського району і 

перетинає область з заходу на схід на 120 км. Правий берег ріки – підвищений, крутий і 

поблизу Меджибожа сягає 30 м. У Піденний Буг впадають ріки Рів, Згар, Бужок, Вовк, 

Іква та ін. Всі ріки мають заболочені долини у верхів’ях, а у східній частині області, де 

вони перетинають кристалічні породи, береги їх стають крутішими. Долини цих рік 

мають розгалужену мережу балок. 

Ріки північної частини Хмельницької області відносяться до басейну Прип’яті. 

Основними притоками Прип’яті є Случ, Горинь, Хомора, Корчик, Полква та ін. Долини 

річок неглибокі, течія повільна [3, с. 110]. 

Всі ріки Хмельниччини мають змішаний тип живлення: навесні поповнюються 

талими сніговими, влітку – дощовими, взимку – підземними водами. Найвищий рівень 

води в ріках спостерігається в березні-квітні, коли тане сніг, а також у першій половині 

літа, коли часто випадають дощі. Найнижчий рівень (межень) у серпні-вересні і грудні-

лютому, коли випадає незначна кількість опадів. 

Відпочинок на річках і водоймах зараз стає таким же привабливим, як і на морських 

узбережжях. Володіючи значним розмаїттям водних об’єктів в Хмельницькій області 

необхідно розвивати водну рекреацію, де кожний відпочиваючий зможе обрати водно-

рекреаційну діяльність в залежності від своїх інтересів і туристичної кваліфікації. У 

водній рекреації поєднуються елементи активного відпочинку, пізнання, оздоровлення, 

фізичної культури та спорту. Водна рекреація доступна кожній людині незалежно від 

віку. Ось чому, туризм на воді поділяє перше місце з пішохідним за кількістю осіб 

зайнятих в ньому. 
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АНАЛІЗ НАСЛІДКІВ РУЙНУВАННЯ ГРЕБЛІ КАХОВСЬКОГО 

ВОДОСХОВИЩА МЕТОДАМИ ДИСТАНЦІЙНОГО 

ЗОНДУВАННЯ 
 

Вступ. Унаслідок підриву Каховської гідроелектростанції, а саме її головної частини 

греблі, що розташована біля міста Нова Каховка. Через, що  Каховське водосховище  було 

спустошене, а території, які знаходяться нижче за течією були затоплені. У зв’язку із цим 

дуже гостро постало питання аналізу наслідків даної події. Через російську агресію, який 

стався 6 червня 2023 року. На цій території можна провести певні дослідження, зокрема, 

методами дистанційного зондування Землі.    

Мета роботи. Проаналізувати зміну площі Каховського водосховища та річки Дніпро 

на основі порівняльного аналізу растрів у середовищі ГІС.   

Матеріали та методи. Матеріалами є дані дистанційного зондування Землі, зокрема, 

супутникові знімки виконані за допомогою супутнику Sentinel-2. Усі знімки взяті та 

оброблені з використанням google earth engine.   

Дніпро – найбільша ріка в Україні, третя в Європі після Волги та Дунаю за площею 

басейну та четверта за довжиною. Протікає територіями таких держав, як: РФ, Білорусі 

та України. Довжина на території України складає 1121 км (загалом 2200 км), площа 

басейну в нашій державі складає 292,7 тис. км2 (загалом 509 тис. км2). Спільна із 

Білоруссю ділянка становить 125 км. Бере початок із болота Аксьонинський Мох на 

південних схилах Валдайської височини,  впадає в Дніпровський лиман Чорного моря. 

Між містами Дніпром та Запоріжжя ріка перетинає Український щит, де до спорудження 

Дніпрогесу (1932) були Дніпровські пороги, що перешкоджали наскрізному 

судноплавству. Від гирла річки Прип’ять до греблі Каховської ГЕС Дніпро перетворено 

на суцільний каскад водосховищ. Оскільки було утворено 6 водосховищ, а саме Київське, 

Канівське, Кременчуцьке, Дніпродзержинське, Дніпровське, Каховське. З їхнім 

створенням природне русло та частина заплави були затоплені [4]. 

Підрив дамби Каховської ГЕС стався 6 червня 2023 близько 6 години ранку. Станом 

на обід 8 червня рівень води в Дніпрі після дамби підвищився майже на шість метрів, 

підтоплені 2629 житлових будинків у 20 населених пунктах у правобережної 

Херсонщини. Тимчасово окуповані Олешки затоплені майже на 90%. Люди рятувались 
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від повені на дахах будинків [3]. У Голій Пристані затоплені 196 житлових будинків. 

Рівень води продовжує зростати щогодини. Російські військові виганяють власників 

двоповерхових будинків та облаштовують на їх дахах вогневі позиції [3]. 

Спостерігалося підняття рівня води в річці Інгулець. Підтоплений міст між Бобровим 

Кутом та Заповітом Калинівської територіальної громади. У Тягинці затоплені два мости, 

шість вулиць, 73 житлових будинки та 15 частково. У Бургунці – шість осель. В 

Одрадокам’янці частково підтоплене кладовище та вісім будинків [4]. Міжнародна 

організація захисту навколишнього середовища склала детальну карту затоплених 

територій з описом затоплених будівель станом на 7 червня рис.1. 

 
Рис. 1 Затоплені території Херсонської області (станом на 7 червня [1]) 

 

Головна мета роботи встановити на скільки зменшилася площа Каховського 

водосховище внаслідок підриву (яка  площа річки Дніпро, у частині, де була розташована 

ця штучна водойма та яка площа історичного Зеленого лугу було «повернуто на 

суходіл»).  

Для реалізації цієї мети було використано Google Earth Engine  та знімки із супутника 

Sentinel-2.  Було створено дуже спрощений полігон берегової лінії водосховища до 

підриву (Рис.2).  

Полігон перекриває площу водосховища до підриву від греблі Дніпровської ГЕС у 

Запорожжі до греблі Каховського водосховища в місті Нова Каховка. 

З метою розрахунку площі водного дзеркала, як до так і після підриву в межах 

полігону було обраховано індекс Modified Normalized Difference Water Index (MNDWI) 

Модифікований нормалізований різницевий водний індекс який обчислюється за 

формулою:  

MNDWI = (GREEN − SWIR1)/(GREEN + SWIR1) [2]. 
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Рис. 2 Територія досліджень  

 

Індекс допомагає визначити площу водної поверхні, відокремивши значення пікселів, 

що позначають водну поверхню від решти (значення растру диференціюються на 0 та 1). 

Знаючи площу однієї чарунки растру  підраховується кількість одиниць і обраховується 

площа водної поверхні. Результат такої обробки для даного полігону до підриву показано 

на рис. 3.  

 
Рис. 3 Значення індексу MNDWI для полігону досліджень за період від 2022-03-

10 до 2022-07-01 
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Відповідно до розрахунків було визначено площу водної поверхні, яка становить 

2134,3 км2. Оскільки знімок за часом найближчий до початку періоду дослідження, 

можна вважати, що «цвітіння» води не було враховане, як «острови». Далі розраховано 

цей же індекс за такі ж дати у 2023 році, результату розрахунків показано на рис. 4 
 

 
Рис.4 . Значення індексу MNDWI для полігону дослідження за період від 2023-

06-10 до 2023-07-01 
 

Як видно з рисунку площа водної поверхні склала    556 км2. Що свідчить про 

зменшення території водойм на 1578 км2, що є суттєвим, і має багато негативних наслідків, 

зокрема, вирощування с/г культур, постачання питної води, зрошення. Варто зазначити, що 

на рисунку чітко, видно, поява залишкових озер, які, ймовірно, протягом найближчого часу 

випаруються, і площа водної поверхні, на нашу думку, зменшиться ще на 40-50%. 

З іншого боку, одним із позитивних наслідків руйнування дамби Каховської ГЕС є те, 

що русло річки займає своє природнє місце, а площа, яка була звільнена від води,  

покриватися рослинністю [6]. 

Це можна підтвердити за NDVI, який вказує, що на цій території присутній  відкритий 

ґрунт (рис.5), але, на нашу думку, цей процес буде тривати дуже повільно, якщо люди не 

втрутяться в цей процес. Фахівці вважають позитивним наслідком є те, що звільняєтеся 

дно водосховища що відкриває ряд історичних артефактів що допомагають зрозуміти 

історію краю. Тут розміщувалося  багато   козацьких січей окрім найвідомішої 

Запорізької. Тому історики мають надію на знаходження історичних свідчень. 

За Корішко А. [5] відзначає, що значення індексу NDVI від 0 до 0.15 свідчить про 

відкритий ґрунт, який не заповнений рослинним покривом, що і спостерігаємо на 

території.  Такі значення на рисунку позначені світло оранжевим кольором, а вода 

позначена білим. 
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Рис.5 Індекс NDVI, для досліджуваного полігону. 

 

Результати та обговорення. Було встановлено, що внаслідок підриву дамби 

Каховської ГЕС та спустошення водосховища площа водного дзеркала на даній території 

зменшилася на 1768км2 в порівнянні з попереднім роком за однаковий період. Також ця 

площа в подальшому буде ще більша оскільки залишкові озерця зникну, на нашу думку, 

залишкова площа води зменшиться на 50%. 

Думки експертів із приводу того, чи потрібно відновлювати греблю чи ні розділилися. 

Одні вважають, що без неї постраждає рільництво (кавуни,  інші овочі та фрукти, які 

вирощувалися на півдні України оскільки водою з Каховського водосховища 

зрошувалося близько 750 тисяч гектарів орної землі. Інші вважають, що це вдала 

можливість відмовитися від орного землеробства оскільки у нас і так великий відсоток 

розораності земель сягає близько 60%, що в 2-3 рази більше ніж у країнах Європи (нині 

Україна посідає  перше місце в Європі та друге місце в світі по відсотку розораності 

земель сільськогосподарського призначення)  [7].  

Висновки. В роботі зроблено внесок у здійснення моніторингу водних ресурсів на 

основі космознімків що дало змогу швидко оцінити площу водойм, не виходячи на 

місцевість. З цією метою  розраховано нормалізований індекс різниці водних ресурсів 

(NDWI), модифікований нормалізований індекс різниці водних ресурсів (MNDWI). В 

роботі було розраховано площу водного дзеркала Каховського водосховища до та після 

підриву, на основі розрахунку індексу MNDWI за допомогою Google Earth Engine за 

даними із супутника Sentinel-2.   Було встановлено, що площа водного дзеркала 

зменшилася з 2134 км2 до 556 км2 на 1578 км2.   
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Для подальших досліджень перспективними є використання індексу рослинності з 

поправкою на ґрунт (SAVI), індексу водного відношення (WRI) та індексу 

автоматизованого відбору води (AWEI) для визначення процесів відновлення 

ландшафтів на дні водосховища та змін спеціалізації сільського господарства на 

територіях, які перестануть отримувати дніпровську воду для зрошення.  
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РЕЄСТРАЦІЯ ТА ВИКОРИСТАННЯ ІНТЕЛЕКТУАЛЬНИХ 

РЕСУРСІВ ЯК УМОВА УСПІШНОГО ПРОЦЕСУ 

ВПРОВАДЖЕННЯ ЗМІН ТА РЕАЛІЗАЦІЇ ПРОЕКТІВ 
   

В  сучасному динамічному середовищі менеджерам, як для виживання так і для 

збереження конкурентного стану важливо постійно вносити зміни в господарську 

діяльність підприємств. У цьому контексті варто наголосити на актуальності 

застосування господарюючими суб’єктами інтелектуальних ресурсів.  

Дослідниця Фоміна Є.В. [2]. справедливо  вказує на пряму залежність між темпами 

економічного зростання та суспільними витратами на науку. Так, провідні країни світу 

на наукові дослідження та експериментальні розробки спрямовують від 2,5 до майже 4% 

національного продукту, а внесок НТП у приріст валового внутрішнього продукту 

найбільш розвинутих країн складає 75-100%.  

Безперечно, розвиток вітчизняної науково-технічної бази є надійним інструментом 

для забезпечення економічної безпеки як держави так і окремих господарюючих 

бізнесових структур. Однак, фінансування науки в нашій державі було завжди 

незначним, а нині, під час воєнних дій росії на території України, його рівень більше 

знизився. Доводиться констатувати, що останніми роками, в довоєнний період, 

фінансування науково-технічної діяльності в Україні не перевищувало 0,4% ВВП, тоді як 

законодавством передбачено 1,7%. Частка цільового програмного фінансування 

наукових досліджень становила близько 10% загальних видатків на науку, замість 

передбачених законом 30% [1].  Війна призвела до негативних економічних викликів: 

фіксується зниження інвестиційного клімату, збільшення ризику для бізнесу та зниження 

внутрішнього попиту на продукцію. Також спостерігається відтік з країни значної 

кількості технічних експертів та інноваційних підприємців, це, в свою чергу, призвело до 

втрати технічної експертизи та зменшення кількості інноваційних проектів.  

Об’єкти інтелектуальної власності мають свою вартість, право на них можна 

придбати, створити власними силами, отримати безоплатно або шляхом обміну на інші 

активи. Так, наприклад, право на твір чи, на торговельну марку, стане нематеріальним 

активом для підприємства та не матиме аналогів і зможе забезпечити життєдіяльність 

бізнесу на довгі роки. Як відомо, світові бренди отримують левову частку прибутку не 

внаслідок прямих продажів свого продукту (контенту), а саме завдяки вартості бренду як 
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нематеріального активу. Тому реєстрація прав на об’єкти інтелектуальної власності є 

актуальною навіть у нинішніх складних умовах війни. Враховуючи те, що процес 

впровадження змін та реалізації проектів є необхідною умовою успіху будь якого 

підприємства вважаємо, що використання інтелектуальних ресурсів зможе суттєво 

підвищити  ефективність та конкурентоспроможність господарюючому суб’єкту.  

Як показує практика, важливе значення в процесі впровадження змін та реалізації 

проектів, зазвичай, відводиться персоналу. У цьому зв’язку наголошуємо, що залучення 

максимальної кількості працівників підприємства у процес проведення змін, що, в свою 

чергу, підвищує відчуття відповідальності кожного працівника за здійснення необхідних 

заходів та перетворює співробітників на активних прихильників процесу впровадження 

змін та реалізації проектів.  
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АДАПТАЦІЯ УКРАЇНСЬКИХ БІЖЕНЦІВ В США  

(НА ПРИКЛАДІ ШТАТУ МІЧИГАН) 
 

США були і залишаються однією з найбільш бажаних країн для еміграції як для 

українців, так і для інших національностей, що пояснюється високим рівнем життя, 

заробітку, соціальною стабільністю та безпекою. За даними національного перепису 

2006 р. в штаті Мічиган проживало близько 43 тис. українців, які, в основному, 

локалізувались в м. Детройт та передмістях Воррен і Гемтремк, де раніше 

українською діаспорою було створено культурні осередки. Українці заснували тут 

кілька українських народознавчих шкіл та греко-католицьких церков, а також 

будинок для людей похилого віку. 

Внаслідок відкритого нападу Росії на Україну 24 лютого 2022 року, велика 

кількість українців були змушені покинути свої домівки та шукати безпечного місця 

для життя закордоном. США, поряд із іншими країнами демократичного світу, стали 

на захист України. Американці активно підтримують українців, надаючи гуманітарну 

допомогу, яку доставляють в Україну волонтери та некомерційні організації. За 

ініціативи президента Джо Байдена 21 квітня 2022 р. було започатковано програму 

«United for Ukraine (U4U)» — «Об՚єднані заради України» [2]. Ця програма дозволила 

українцям, які тікають від війни, отримати дозвіл на в’їзд до США за спрощеною 

процедурою, без бюрократичної тяганини, терміном на 2 роки. Апліканти повинні 

були проживати в Україні до 11.02.2022 р., знайти спонсора в США, який гарантував 

би надання їм житла і допомоги при переїзді; бути вакцинованим від Covid19, а також 

мати дійсний паспорт та пройти перевірку біометричних даних. Служба 

громадянства та імміграції США (USCIS) щодня отримувала в середньому понад 900 

запитів на спонсорство у рамках United for Ukraine. Станом на 9 вересня 87 169 

українців отримали дозвіл на в’їзд до США відповідно до цієї програми. Програма 

спочатку розраховувалась на прийом 100 тис. осіб, проте, її кількісний ліміт було 

вичерпано вже вкінці 2022 р. Вже в листопаді 2022 р. більшості українських біженців, 

які скористались даною програмою, було видано дозволи на офіційне 

працевлаштування [7]. 
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Урядом США було надано українським біженцям соціальну підтримку, 

безкоштовні курси англійської, допомогу з оформленням необхідних документів для 

імміграції та працевлаштування, соціальні виплати, які залежали від віку, складу сім’ї 

та місця проживання осіб.  Окремо, кожній особі надавали карту для виплат на їжу і 

продукти харчування, на яку щомісяця нараховується 250 дол., а медичне 

страхування — Medicaid — дає можливість відвідувати лікарів безкоштовно. Житло, 

за програмою, повинен надати спонсор, проте, згодом більшості необхідно шукати 

його самостійно, або ж зразу ж орендувати за власні кошти. Сім’ї, в яких є діти, мають 

право отримати допомогу для дитини, грошову, або ж для оплати няні, якщо батьки 

працюють [9]. 

19 січня 2023 р. держсекретарем Ентоні Блінкеном було анонсовано про запуск 

нової програми для спонсорства українців, які тікають від війни — «Welcomе Corps», 

яка має на меті формування груп із 5 спонсорів для підтримування українських 

біженців, після формування плану їх підтримки та збору необхідної суми — 2 275 

дол. на людину [1, 10]. Група зобов’язувалась надати або допомогти знайти біженцям 

житло, роботу, забезпечити харчуванням та доступом до медицини.  

Концентрація запитів на спонсорство у кількох штатах та містах відображає 

географічний розподіл українських біженців у США.  Мічиган входить в топ-10 

штатів із найбільшою кількістю спонсорів. За перший рік війни в штаті Мічиган 

оселилося більше 2 тис. осіб, більшість з них зараз проживає в містечку Воррен [3]. 

Основним способом комунікації між сучасними емігрантами є соцмережі, зокрема 

«Facebook» та ряд Telegram-чатів, де люди спілкуються і шукають друзів або 

допомогу. В Facebook існує кілька спільнот українців в Мічигані, найчисельнішою і 

найактивнішою з яких є  «Ukrainian Detroit. Українці в Детройті» (існує з вересня 

2018 р.), в якій на сьогоднішній день налічується близько 8 тис. осіб.  В основному, 

тут публікують оголошення про робочі вакансії, допомогу у вивченні англійської, 

продають товари та послуги (поширені бʼюті процедури), або ж просто шукають 

поради з вирішення різноманітних питань. 

Серед організацій, які теж займаються допомогою постраждалим від війни 

українцям, варто згадати «Українсько-американський комітет кризового реагування 

Мічигану» (UACRCM) — неформальну організацію, яка займається волонтерством, 

зборами коштів, речей, проводить громадські зустрічі задля допомоги біженцям. 

Також, діють як американські організації допомоги з переселення біженців 

(«Самарітас», Християнські служби та благодійні організації), так і українські 

некомерційні організації (Кредитна спілка «Самопоміч», українські школи, церкви та 

культурний центр), які також беруть участь в допомозі потребуючим [7]. 

Основною проблемою, що спіткала українців, які приїхали в США, був і 

залишається мовний бар’єр, адже, в більшості з них рівень володіння англійською є 

елементарним або нижче середнього, що дає можливість влаштуватись тільки на 

примітивні вакансії в сфері послуг, як-от: прибирання або обслуговування кафе [6]. 
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Проте, здебільшого, американці дуже поблажливо ставляться до рівня мови укранців, 

допомагаючи з її освоєнням: до американсько-вірменської школи в Детройті 

«Manoogian School» прибуло більше 100 українських дітей, задля навчання яких було 

найнято 3 додаткових вчителів з англійської мови [5]. Процес адаптації дітей і 

підлітків в американське середовище є набагато швидшим та простішим, внаслідок 

вікових особливостей, а також більшої зацікавленості молоді в американському стилі 

життя. Частина українських школярів або студентів-біженців досі навчається 

дистанційно в українських школах, що змушує їх прокидатися вночі і виходити на 

онлайн навчання. В багатьох американських школах є додаткові години, коли вчителі 

займаються з дітьми-біженцями задля вивчення їх психологічного стану, рівня мови 

та соціальних потреб [4].  

Не останню позицію займає і психоемоційний стан, адже, більше частина 

українців прибула саме з територій, де відбуваються активні бойові дії, і які 

найбільше постраждали від руйнувань — велика кількість людей цілком втратили 

свої будинки і засоби до існування. Волонтери та організації нерідко надають 

психологічну допомогу постраждалим від війни. 

Не зважаючи на велику кількість волонтерських та некомерційних організацій, які 

надають допомогу, трапляються випадки експлуатації українців, зневажливого 

ставлення або використання заради власної наживи [4]. Імміграційна служба США 

заявляє про те, що майбутні спонсори проходять ретельні перевірки на предмет 

готовності прийняття біженців, проте, дотепер незрозуміло як саме ці перевірки 

відбуваються (в основному це перевірка побутових умов місця, де будуть проживати 

біженці). Скільки осіб постраждало від неналежного ставлення до них з боку 

американських спонсорів, імміграційній службі наразі невідомо, не існує зворотного 

зв’язку з біженцями: вони змушені шукати нових спонсорів і житло в соцмережах або 

через знайомих.  

На думку автора, головною причиною даних оказій стає неготовність спонсорів 

брати на себе таку відповідальність за незнайомих людей, які залишились без засобів 

існування; бажання заробити; не останню роль посідає той же мовний бар’єр, а також 

культурна диференціація. Відомі випадки оформлення спонсорства за кошти самих 

біженців або їхня праця в обмін за оформлення документів. Зате, існують випадки, 

коли спонсори, які не можуть допомогти з оформленням документів, погоджуються 

надати власне житло, а ті спонсори, в кого змінились обставини з житлом, 

підшуковують його в друзів чи знайомих, усвідомлюючи, що без їх допомоги, люди 

просто залишаться на вулиці. 

Таким чином, ситуація в США з постраждалими від російського вторгнення 

залишається непростою і постійно змінюється, внаслідок прибуття великої кількості 

нових людей. Уряд США, будучи лояльним до України, з самого початку війни 

допомагає постраждалим як гуманітарною допомогою в Україні, так і сприяє 

адаптації українських біженців в США, розробляючи нові юридичні програми для 
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забезпечення їм соціальних гарантій та швидшого пристосування до американських 

реалій. Мічиган став одним із 10 штатів, де за останній рік сформувалась найбільша 

спільнота українців, які тікають від війни — їх кількість налічує більше 2 тис. осіб. 

Завдяки допомозі ряду некомерційних організацій та волонтерів, які надають 

психологічну та матеріальну допомогу, українські біженці мають змогу отримати 

шанс на повернення до звичайного життя, на жаль, вже за межами України. 
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ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЮ ПОЛІЦІЄЮ УКРАЇНИ 

ПУБЛІЧНОЇ БЕЗПЕКИ І ПОРЯДКУ В УМОВАХ ВОЄННОГО 

СТАНУ 
 

В умовах розгортання зовнішніх та внутрішніх конфліктів в державі особливе місце 

серед правоохоронних органів посідають органи та підрозділи Національної поліції 

України, головним завданням яких є підтримання публічної безпеки і порядку, а також 

попередження та припинення правопорушень відповідно до статті 2 Закону України 

«Про Національну поліцію»[1]. 

Дії органів й підрозділів Національної поліції України в умовах воєнного стану 

повинні бути юридично грамотними, щоб у громадян, чиї права та свободи обмежуються, 

не виникло сумнівів щодо компетентності поліцейських.  

Всі підрозділи Національної поліції України з 24 лютого 2022 року було переведено 

на посилений варіант несення служби для забезпечення виконання покладених на 

поліцію завдань. Відповідно до вимог чинного законодавства, можна констатувати, що 

основною метою діяльності Національної поліції в умовах воєнного стану є підтримання 

публічного порядку та публічної безпеки в умовах введення цього режиму, а також 

попередження та припинення правопорушень. 

Варто одразу розтлумачити поняття “воєнний стан”. Воєнний стан – це особливий 

правовий режим, що вводиться в Україні або в окремих її місцевостях у разі збройної 

агресії чи загрози нападу, небезпеки державній незалежності України, її територіальній 

цілісності та передбачає надання відповідним органам повноважень, необхідних для 

відвернення загрози, відсічі збройної агресії та забезпечення національної безпеки, 

усунення загрози небезпеки державній незалежності України, її територіальній 

цілісності, а також тимчасове, зумовлене загрозою, обмеження конституційних прав і 

свобод людини і громадянина та прав і законних інтересів юридичних осіб із зазначенням 

строку дії цих обмежень. В Україні воєнний стан був запроваджений Указом Президента 

№64/2022 від 24 лютого 2022 року «Про введеня воєнного стану в Україні» (що і на даний 

момент діє і продовжується на основі вище наведеного та інших указів)[2]. 
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Особливості діяльності Національної поліції в умовах режиму воєнного стану 

визначені чинним законодавством, насамперед Законом України «Про правовий режим 

воєнного стану». Згідно з цим законом, органи Національної поліції під час введення 

режиму воєнного стану сприяють діяльності військової адміністрації, суду, органів 

прокуратури, юстиції тощо; перед військовою адміністрацією звітують про стан 

законності, боротьби зі злочинністю, охорони громадського порядку та результати 

діяльності на відповідній території[3]. 

Вважаю доцільним зауважити, що для того, щоб органи Національної поліції могли 

ефективно забезпечувати публічний порядок та безпеку в умовах воєнного стану,в першу 

чергу необхідно щоб ця діяльність була належним чином організована. 

  Для цього, з урахуванням оперативної обстановки, соціальних, політичних та 

економічних умов, що склалися, необхідно вжити заходів щодо розстановки особового 

складу поліцейських, забезпечення їх необхідними матеріальнотехнічними ресурсами, 

відпрацювати алгоритм дій поліцейських у надзвичайних ситуаціях, які можуть 

трапитися (захват будівель органів влади, особливо важливих об’єктів, заручників тощо). 

У зв’язку з цим потребує уваги здійснення ретельного планування дій поліцейських у 

відповідних ситуаціях. 

Потрібно також враховувати особливість збройного протистояння, тобто поліцейські, 

які виконують обов’язки з охорони публічного порядку в умовах воєнного стану, мають 

знати організацію і тактику діяльності правоохоронних відомств у таких умовах, 

завдання, функції, форми і методи діяльності поліції, рішення місцевих органів влади з 

питань охорони публічного порядку, чинне законодавство, зокрема те, яке регламентує 

дії поліції та інших правоохоронних структур в умовах режиму воєнного стану. 
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ФОРМУВАННЯ КУЛЬТУРИ МОВЛЕННЯ УЧНІВ ЗАСОБАМИ 

УКРАЇНСЬКОЇ ФРАЗЕОЛОГІЇ У ПРОФІЛЬНИХ КЛАСАХ 
 

Актуальність проблеми зумовлена суспільним запитом щодо підготовки 

високопрофесійних спеціалістів у різних сферах людської діяльності; необхідністю 

реформувати профільне навчання у старшій школі з урахуванням комунікативного 

підходу та зростаючої потреби в конкурентноспроможніх фахівцях, які досконало знають 

мову й можуть нею послуговуватися за будь-яких життєвих обставин.  

Актуальним є це питання й тому, що «процеси профілізації навчання в старшій школі 

суттєво змінюють традиційне бачення науковцями та практиками професійного 

самовизначення учнівської молоді, в структуру якого вводиться етап вибору ними профілю 

навчання, який тісно пов’язаний з майбутньою сферою професійної діяльності [3].  

«Наша спільна мета, – зазначає Оксен Лісовий, – створити для дітей можливості 

здобути якісну, корисну та сучасну освіту». «Згідно з Законом “Про освіту” 2017, у 

старшій профільній школі, починаючи з 2027 року, діти зможуть обирати напрямок, за 

яким вони хочуть навчатися. Відповідно, це має змінити підхід з мультипредметності на 

конкретний профіль, який цікавий школяру чи школярці» [2].  

Як бачимо, останнє свідчить про гостру потребу вирішення цієї проблеми не лише на 

теоретичному й методичному, а й високому державному рівні.  

І справді, сучасна система професійної освіти покликана забезпечити умови для 

«усвідомлення людиною свого ставлення до себе як суб’єкта професійної праці та 

поведінки, що передбачає здійснення нею розгорнутого в часі й відносно самостійного 

пошуку професій з урахуванням, передусім, власних інтересів і можливостей, а лише 

згодом кон’юнктури ринку праці» [3, с.6]. 

Доведено, вирішення питання щодо вдосконалення комунікативних умінь і навичок, 

значною мірою залежить від глибоких знань мови, її закономірностей, правописних 

норм, а також  усної та писемної реалізації.  

Інакше кажучи, сучасній молодій людині недостатньо добре знати мову, потрібно ще 

розуміти, як, де і з ким можна розмовляти.  

Про це йдеться у всіх законодавчих та нормативних актах, Державній національній 

програмі «Освіта» України, Державних стандартах початкової, базової і повної середньої 

освіти, в Концепції профільного навчання української мови (Див. стратегічний документ 
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«Нова українська школа»); Постанові Кабінету Міністрів України «Про перехід 

загальноосвітніх навчальних закладів на новий зміст, структуру і 12-річний термін 

навчання» (№ 1717 від 16.11.2000 р.) та інших нормативних документах. 

Погоджуємось, що лише за умов великих «соціально-економічних, культурно-

освітніх перетворень», «розроблення нових предметних стандартів, пошуку ефективних 

підходів зорієнтованих на формування мовної особистості», лише так можна оновити 

зміст шкільного навчання, підвищити мотивацію і якість професійної освіти. [1]. 

Іншими словами, сьогодні «у школі повинна бути передусім висока мовна культура, 

повинна панувати атмосфера високої чутливості до слова: сказане чи написане 

неправильно має звучати не тільки для вчителя, але й для школяра таким же дисонансом, 

як фальшива нота для людини, яка володіє високим музичним слухом» (В. 

Сухомлинський). 

Безперечно, одним із найважливіших чинників інноваційного розвитку будь-якої 

держави є модернізація освіти, а саме підготовка конкурентоспроможної особистості до 

сприйняття євроінтеграційних процесів.  

Крім того, доведено, що традиційно організований профорієнтаційний процес, «в 

сучасних умовах не забезпечує повною мірою можливості для профільного 

самовизначення старшокласника, його активного конструювання й реалізації власної 

програми професійного зростання та досягнення в майбутньому професійної 

майстерності» [3, с.13]. 

І справді, сьогодні вільно володіти лексикою фаху – означає досконало знати мову 

професії. Попри чисельні наукові дослідження в питаннях профільного навчання і 

ефективності вивчення фразеології у школі, цікавими для нас можуть стати праці 

вітчизняних і зарубіжних вчених: Г. Балла, В. Васильєва, В. Синявського, І. Осадчого, І. 

Беха, П. Перепелиці, Є. Клімова, Г. Костюк, О. Мельник, В. Журавського, З. Бакум, Н. 

Голуб, Л. Мацько, М. Пентилюк, О. Семеног та інші.   

Інакше кажучи, для ефективного формування мовленнєвої культури учнів 

профільних класів доречно буде використовувати різні форми, методи, прийоми 

навчання. Разом з тим, краще створити таку систему навчальної діяльності, яка б могла 

врахувати і задовольнити всі потреби старшокласників, забезпечити розвиток їхніх 

комунікативних здібностей, підвищити мовленнєву культуру, сприяти створенню усних 

і письмових висловлювань у різноманітних ситуаціях. 

Оскільки мовленнєва культура – це той критерій професійної майстерності, що 

передбачає наполегливу й самовіддану працю роботодавця і майбутнього фахівця. У 

зв’язку з цим організована вчителем поурочна робота має демонструвати розвивальний 

характер, відтак вибудовуватись на тісних міжпредметні зв'язках.  

З огляду на сказане вище зазначимо, «особливістю навчання з української мови» має 

стати «мовний та інтелектуальний розвиток старшокласників», їх творче мислення, 

мовне чуття, мовні смаки, «усвідомленої позитивної мовної поведінки, 

мовнокомунікативних умінь, творчих здібностей, формування навичок самостійної 
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навчальної діяльності, мовленнєвого самовдосконалення», що значною мірою 

впливатимуть «на якість опанування інших шкільних предметів», визначатимуть 

«досягнення у майбутній професійній сфері», сприятимуть «соціальній адаптації» 

(Програму для профільного навчання учнів загальноосвітніх навчальних закладів. 

Українська мова.10–11 класи. Філологічний напрям, профіль – українська філологія. 

Профільний рівень / Л.І. Мацько, О.М. Семеног. – К.: Грамота, (затверджено наказом 

Міністерства освіти і науки України від 23.10.2017 №1407) [4, с.56].  
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ФОРМУВАННЯ ОСНОВ ВЕБДИЗАЙНУ ПРИ ВИВЧЕННІ 

ВИБІРКОВОГО МОДУЛЯ «ВЕБТЕХНОЛОГІЇ» 
 

Шкільний курс інформатики у старших класах побудований таким чином, щоб 

продовжити в учнів формування інформаційної культури і грамотності, отриманих у 

молодшій та середній ланках. Курс інформатики у 10-11 класах має розширити знання 

школярів з тем, що вивчались раніше, а також ознайомити з новими знаннями, що 

допоможуть у формуванні комп’ютерної грамотності, умінь застосовувати цифрові 

технології для пошуку і аналізу інформації, умінь генерувати ідеї і втілювати їх у 

проектах [4]. Саме тому уміння розробляти привабливі, функціональні, зручні вебсайти 

наразі стають важливими складовими інформаційної культури фахівця, адже від того, як 

він зможе реалізувати в інформаційному інтернет-просторі той чи інший проект, 

пов’язаний із професійною діяльністю, багато у чому залежить успішність її кар’єри [5]. 

Вебдизайн (англ. web design) – галузь веброзробки, що охоплює цілий ряд напрямів із 

створення та супроводу сайтів або вебзастосунків, таких як графічний вебдизайн, 

проектування інтерфейсів, використовуваність та оптимізація для пошукових систем. 

Вебдизайн взагалі поєднує багато напрямів та галузей, які істотно впливають на те, 

наскільки добре цільова аудиторія сприйматиме вебресурс. 

Основою навчання інформатики в 10–11 класах (рівень стандарту) є базовий модуль, 

зміст якого може бути розширений за рахунок вибіркових модулів. Базовий модуль, на 

вивчення якого відводиться 35 годин, завершує формування в учнів предметних і ключових 

компетентностей щодо використання сучасних цифрових технологій на належному рівні, 

визначеному чинним Державним стандартом базової і повної загальної середньої освіти [1].  

Одним із вибіркових модулів є «Вебтехнології» (35 год.). Його вивчення забезпечує 

формування предметних компетентностей і досягнення очікуваних результатів у 

знаннєвій, діяльнісній та ціннісній площинах і розпочинається із теми «Напрямки та 

інструменти вебдизайну» [3]. Школярі знайомляться із основними трендами у 

вебдизайні; видами сайтів та цільовою аудиторією; інформаційною структурою сайту; 

інструменти веброзробника. 
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Тема «Проектування та верстка вебсторінок» знайомить учнів із мовою 

гіпертекстової розмітки; каскадними аркушами стилів; проектуванням та версткою веб-

сторінок; адаптивною версткою; кросбраузерністю. 

Наступна тема «Графіка та мультимедіа для вебсередовища» включає матеріал 

графіки для вебсередовищ; анімаційних ефектів; мультимедії на вебсторінках. 

Тема «Вебпрограмування» розкриває матеріал про об’єктну модель документа; веб-

програмування та інтерактивні сторінки; хостинг сайту, вебсервер та бази даних; 

взаємодію клієнт-сервер; валідацію та збереження даних форм; прикладний програмний 

інтерфейс. 

На завершення модуля, тема «Основи дизайну та просування вебсайту» знайомить 

школярів з правилами ергономічного розміщення відомостей на вебсторінці; пошуковою 

оптимізацією та просуванням вебсайтів. 

Кожна тема містить практичні заняття, як дають можливість закріпити теоретичний 

матеріал на практиці. Наприклад, на практичній роботі №1 учні отримують завдання 

розробити структуру шкільного сайту підтримки викладання інформатики засобами 

онлайн-сервісу Draw.io з відображенням основних напрямків навчання.  На практичній 

роботі №2 – створити сторінки універсального сайту, використовуючи для наповнення 

контенту генератор беззмістовного тексту і т.д. Загалом таких практичних робіт є 

дванадцять. «Під час виконання навчальних завдань, слід опиратися на те, що 

систематичне використання проблемних ситуацій на практичних заняттях сприятиме 

вдосконаленню авторсько-дизайнерських здібностей, розвитку професійного мислення в 

процесі навчання, і в подальшій практичній діяльності» [2]. 

Отже, при аналізі тематики вибіркового модуля «Вебтехнології» можемо зробити 

висновок про формування основ вебдизайну, удосконалення відповідних 

компетентнісних знань, розвиток вмінь та фахових навичок школярів старших класів 

закладу загальної середньої освіти [5]. 
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ІНТЕРАКТИВНІ ТЕХНОЛОГІЇ НАВЧАННЯ ІНФОРМАТИКИ 

З ВИКОРИСТАННЯМ ОНЛАЙН СЕРВІСУ LEARNINGAPPS 
 

Інтерактивні завдання – стали невід’ємною частиною сучасного навчання у закладах 

загальної середньої освіти, оскільки дають змогу школярам та педагогам отримувати 

інформацію систематизовано, мобільно та зручно (з використанням інноваційних 

технологій та у процесі вивчення різних шкільних дисциплін). Суть інтерактивного 

навчання полягає у тому, що освітній процес відбувається за умови активної та постійної 

взаємодії усіх учасників (учень і вчитель є рівноправними суб’єктами навчання) [2]. 

Якщо йти за етімологією, то термін «інтерактив» прийшов до нас з англійської мови 

від слова «inter» − взаємний і «act» − діяти. 

У педагогічному словнику наводиться наступне визначення: «Інтерактивне навчання 

(від лат. «interaction» – взаємодія) – навчання, побудоване на взаємодії учнів з навчальним 

оточенням, навчальним середовищем, що служить сферою засвоєння знань» [3]. 

Метою роботи є розкриття можливостей використання онлайн сервісу LearningApps 

при навчанні шкільного курсу інформатики. 

LearningApps.org [1] – безкоштовний онлайновий сервіс, який дозволяє створювати 

та зберігати інтерактивні електронні навчальні матеріали з різних предметів. На рисунку 

1 проілюстровано можливості «Категорії: Інформатика». 

На сайті http://learningapps.org доступна велика база завдань, розроблених учителями 

з різних країн для усіх предметів шкільної програми. Кожен із ресурсів можна 

використати на своєму уроці, змінити під власні потреби, розробити схожий чи зовсім 

інший навчальний модуль. 

Вправи на сайті подаються у зручному візуальному режимі сітки зображень, навівши 

на які вказівник миші можна побачити тип вправи та її рейтинг на сайті (залежить від 

кількості переглядів та оцінок користувачів) [4]. Клацнувши на зображенні значка 

вправи, відбувається перехід у режим її виконання. На передньому плані видно завдання, 

сформульоване вчителем, яке закривається після клацання кнопки «ОК», що дозволяє 

перейти до безпосередньої роботи із вправою (рис. 2).  

http://learningapps.org/
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Рисунок 1 – Фрагмент зображення  «Категорія: Інформатика» в LearningApps 

 

 

 
Рисунок 2 – Фрагмент завдання в LearningApps 

 

Виконання вправи полягає в інтерактивній роботі з об’єктами, розміщеними на 

екрані. Після виконання вправи потрібно клацнути напис Перевірити рішення: відповіді 

буде перевірено і вказано на можливі помилки. Далі можна внести виправлення і знову 

перевірити рішення. Усі вправи поділено на категорії, які відповідають виду завдання, 

яке потрібно буде виконати учням [5]. 

У кожній групі доступним є кілька шаблонів вправ, опис та зразки яких можна 

попередньо переглядати перед тим, як створити власний навчальний ресурс. 
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Отже, до переваг сервісу можна віднести: 

 безкоштовність; 

 україномовний інтерфейс; 

 швидкість створення вправ; 

 миттєву перевірку виконання завдань; 

 більшість шаблонів підтримують роботу з малюнками, звуком та відео; 

 можливість пошуку за категоріями (предметами); 

 наявність великої колекції уже готових вправ; 

 можливість обміну інтерактивними завданнями. 
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КОМП’ЮТЕРНІ ДИДАКТИЧНІ ІГРИ 

ЯК ЗАСІБ РОЗВИТКУ ОСОБИСТОСТІ ШКОЛЯРІВ 
 

У процесі комп’ютеризації освіти традиційна дидактична система «вчитель – учень», 

замінюється новою – «вчитель – комп’ютер – учень». Поєднання інформаційно-

комунікаційних технологій з ігровими методами навчання школярів створює нові 

можливості засвоєння ними навчальної інформації та робить цікавим процес навчання на 

творчо-пошуковому рівні. Саме у ігровій діяльності тісно взаємопов’язані освітня, 

розвивальна і виховна функції навчання [1].  

Дидактична гра як метод навчання, стимулює творчу активність учнів, розширює їх 

пізнавальні можливості [2]. У свою чергу, дидактична комп’ютерна гра, має двоякий 

характер: ігрова функція забезпечує отримання винагороди; навчальна – здобуття знань, 

умінь і навичок за допомогою діяльності за заданими правилами. Якщо домінуючим є 

навчальний компонент, то гра надає можливості, пов’язані з відтворенням знань, умінь і 

навичок, а також їх застосуванням та обробкою. Ігровий компонент гри 

використовується як засіб для наочності й підвищення мотивації до навчання [3]. 

Слід зазначити, що тільки вчитель чітко розуміючи функції ігор, їх класифікацію 

може поєднати елементи гри та навчання, визначити місце і роль ігрової технології у 

навчальному процесі. Виконуючи ігрові дії та захоплюючись ними, школярі легко 

засвоюють закладений у грі навчальний зміст. Окрім цього у процесі гри в них 

виробляється звичка зосереджуватися, самостійно думати, розвивати увагу. Захопившись 

грою, учні не помічають, що навчаються, а до активної діяльності залучаються навіть 

найпасивніші. Використання на уроках комп’ютерно-ігрових технологій робить процес 

цікавим, створює у школярів бадьорий творчий настрій, полегшує засвоєння навчального 

матеріалу. Різноманітні ігрові дії, за допомогою яких розв’язується те чи інше розумове 

завдання, підтримують і посилюють інтерес учнів до навчального предмету. Отже, гра – 

незмінний важіль розумового розвитку школяра, котра потребує від нього зібраності, 

витримки, бажання допомогти відстаючому, невимушено виховує адекватне сприймання 

невдач і помилок [5]. 
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Плануючи використання ігрових технологій на уроках учителю необхідно звернути 

увагу та врахувати наступні моменти [4]: 

 Чи відповідають завдання гри навчальній меті? 

 Які вміння й навички школярі засвоять у ході гри? 

 Якому моменту гри слід приділити особливу увагу? 

 Діяльність школярів повинна бути зосереджена на досягненні поставленої мети. 

 Відповідність ігор віковим особливостям школярів. 

 Продуманий розподіл ігрових завдань між учнями. 

 Тривалість гри. 

 Психологічний комфорт для усіх учасників. 

 Які висновки необхідно повідомити учням по завершенню гри. 

У свою чергу, використання комп’ютерних ігор дає можливість розв’язати наступні задачі [6]: 

 корекційно-розвивальні (розвивають інтерес до здобуття знань, увагу, пам’ять і 

логічне мислення); 

 навчально-корекційні (вчать створювати комп’ютерну гру за допомогою 

програми, наприклад Scratch, удосконалювати вміння створювати та виконувати 

алгоритми з повторенням у визначеному середовищі, формувати ІКТ-компетентності 

учнів та ключові компетентності для реалізації творчого потенціалу школярів); 

 корекційно-виховні (виховують інтерес до вивчення предмета, культуру роботи за 

комп’ютером). 

Отже, застосування інформаційно-комунікаційних технологій на уроках набагато 

спрощує навчання і робить процес різноманітним. Використовуючи інноваційні 

технології, школярі легше засвоюють навчальний матеріал і підвищують рівень своєї 

логічної культури. 
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СТРУКТУРА ДЕРЖАВНОГО МЕХАНІЗМУ ЗАБЕЗПЕЧЕННЯ 

ВНУТРІШНЬОПОЛІТИЧНОЇ БЕЗПЕКИ УКРАЇНИ 
 

Для забезпечення національної безпеки створюється система забезпечення 

національної безпеки України (організований державою механізм) [2]. 

На сучасному етапі реформування української держави трактування поняття 

«державного механізму» у науковій літературі розділяється на два підходи. Частина 

науковців розглядає державний механізм як сукупність державних органів, а інша як 

систему органів та процесів між ними. Ми погоджуємося з тим, що «державний 

механізм» – це система різних елементів (державних органів, підприємств та установ, 

громадян та їх об’єднань), що перебувають у постійному взаємозв’язку між собою та за 

допомогою яких здійснюється державна влада та управління суспільством.  

Ситник Г. П. пропонує розуміти систему забезпечення національної безпеки як 

складову системи національної безпеки, зокрема сукупність взаємопов’язаних і 

взаємообумовлених механізмів (інституційних, організаційних, правових та інших) і 

суб’єктів забезпечення національної безпеки (посадові особи держави, органи державної 

влади та місцевого самоврядування, державні установи й заклади, сили та засоби сектору 

безпеки, інститути громадянського суспільства, окремі громадяни), які на підставі чинного 

законодавства трансформують політику національної безпеки в цілеспрямовану 

скоординовану діяльність (політичні, правові, організаційні, воєнні та інші заходи) щодо 

реалізації національних інтересів (передусім щодо виявлення, прогнозування, запобігання 

та нейтралізації загроз безпеці особи, громадянина, суспільства та держави) [4, с. 355]. 

Дослідники політичної безпеки України вважають, що її забезпечення здійснюється в 

рамках єдиної державної політики зміцнення національної безпеки [1, с. 131]. 

Внутрішньополітична безпека України як частина політичної безпеки має теж підґрунтя.   

За результатами проведеного нами дослідження, ми визначили, що система 

забезпечення внутрішньополітичної безпеки має чітку і визначену структуру, яка 

базується на основі системи забезпечення національної безпеки та формується під дією 

політичної організації держави. Система забезпечення внутрішньополітичної безпеки 

передбачає існування об’єкта та суб’єкту [1, с. 132]. 

https://orcid.org/0000-0003-3098-4744
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Об’єктом виступають громадяни, суспільство, через реалізацію своїх політичних 

інтересів; політичні відносини; комунікативні складові політичної системи; політична 

організація, що є інституційною основою політичної системи; політичний режим, як її 

функціональна основа; політико-правові норми, що представляють її законодавчу 

основу; політичні ідеї, погляди, цінності. 

Громадськість, на нашу думку, постає повноцінним членом державного механізму, 

оскільки залучається до роботи державних органів на законодавчому рівні. Наприклад, 

кожен центральний орган державної влади повинен створити Громадську раду, на яку 

покладаються дорадчі функції. Таким чином, суспільство через незалежних експертів 

може впливати на прояви корупції і зловживання владою. Тож громадськість виступає як 

рівноправний елемент в системі державного механізму. 

Суб’єктом забезпечення внутрішньополітичної безпеки – є держава, що здійснює 

функції у внутрішньополітичній сфері через органи законодавчої, виконавчої та судової 

влади, за допомогою реалізації єдиної державної політики, системи заходів політичного 

характеру протидії загрозам. 

Держава як суб’єкт представлена державними органами (Президент України, Верховна 

Рада України, Кабінет Міністрів України, Рада національної безпеки і оборони України, 

міністерства та інші центральні органи виконавчої влади, Національний банк України, 

суди, прокуратура, Національне антикорупційне бюро України, місцеві державні 

адміністрації та органи місцевого самоврядування, Збройні Сили України, Служба безпеки 

України, Державна прикордонна служба України та інші військові формування, утворені 

відповідно до законів України, органи і підрозділи цивільного захисту) [3]. 

Опираючись на проведений аналіз, структуру державного механізму забезпечення 

внутрішньополітичної безпеки легко уявити як організаційну форму  яка має наступний 

вигляд: Президент України, Рада національної безпеки і оборони України, КМУ, ВРУ, 

Конституційний Суд України, суди; центральні органи виконавчої влади; місцеві органи 

виконавчої влади та органи місцевого самоврядування; громадяни та їх об’єднання. 

Підсумовуючи зазначимо, що проведений аналіз закладає основу для подальших 

досліджень державного механізму забезпечення внутрішньополітичної безпеки, оскільки 

він є ключем запобігання усьому спектру внутрішньополітичних загроз зі сторони стану, 

поведінки та настроїв населення. 
 

ЛІТЕРАТУРА 

1. Кравчук О. Ю. Політична безпека Української держави як чинник 

демократичного розвитку суспільства : Монографія. Миколаїв : видавець Торубара В. В., 

2021. 198 с.  

2. Ліпкан В. А. Національна безпека України: Навчальний посібник. К. : КНТ, 2009. 

576 с. URL : http://politics.ellib.org.ua/pages-8230.html 

3. Про національну безпеку України : Закон України від 21.06.2018 р. № 2469-VIII 

[Електронний ресурс]. URL: https://zakon.rada.gov.ua/laws/show/2469-19#Text. 

4. Ситник Г. П. Державне управління у сфері національної безпеки (концептуальні 

та організаційно-правові засади) : Підручник К. : НАДУ, 2012. 544 с. 

  



ІХ Міжнародна науково-практична конференція «Перспективи розвитку сучасної науки та освіти» 

38 

ТЕХНІЧНІ НАУКИ 

ГУРЖІЙ С. В. 

старший науковий співробітник 

Український науково-дослідний інститут спеціальної техніки та 

судових експертиз Служби безпеки України, Україна, Київ 

 

РОЛЬ І РИЗИКИ ШТУЧНОГО ІНТЕЛЕКТУ В КІБЕРБЕЗПЕЦІ: 

КОМПЛЕКСНИЙ ОГЛЯД 
 

Розвиток передових технологій та залежність від Інтернету призвели до зростання 

значення штучного інтелекту (ШІ) у різних аспектах нашого життя. Штучний інтелект 

змінив інформатику, дозволяючи машинам виконувати завдання, які раніше вимагали 

людського інтелекту, такі як розпізнавання мови, проблеми вирішення та прийняття 

рішень. ШІ також використовується для поліпшення аналізу, прогнозування та захисту 

від кіберзагроз, забезпечуючи швидку реакцію на інциденти та покращення кібербезпеки. 

З розвитком цифрового ландшафту ШІ стає важливим елементом кібербезпеки, 

розширюючи інструменти та можливості виявлення та запобігання загрозам, 

автоматизуючи завдання та зменшуючи час реакції [1]. Прогнозується, що світовий 

ринок кібербезпеки на основі штучного інтелекту досягне 133,8 мільярдів доларів США 

до 2030 року, що підкреслює великий потенціал ШІ в цій галузі. 

ШI допомагає управляти потенційними загрозами та попереджати про них, виявляти 

та реагувати на них в режимі реального часу, визначати пріоритети ризиків та ресурсів, а 

також виявляти вразливі місця в системах та мережах, забезпечуючи активне вирішення 

проблем. Системи штучного інтелекту можуть автоматизувати рутинні завдання 

кібербезпеки, сканувати мережі на наявність вразливостей, виявляти загрози та 

рекомендувати заходи з пом'якшення, підвищуючи ефективність та узгоджену практику 

кібербезпеки [2]. 

ШI впливає на кібербезпеку, структуруючи інформацію про кіберзагрози та 

оперативну інформацію за допомогою методів машинного навчання. Системи штучного 

інтелекту можуть аналізувати джерела даних, такі як соціальні мережі, платформи обміну 

повідомленнями та скритні інтернет-форуми, для виявлення нових загроз та 

вразливостей, дозволяючи аналітикам в реальному часі розробляти та адаптувати 

стратегії кібербезпеки. ШІ також розширює можливості реагування на кібератаки, 

дозволяючи організаціям аналізувати характер атаки, оцінювати вразливість системи та 

розробляти оптимальні заходи реагування. 

ШІ відіграє вирішальну роль у кібербезпеці, вивчаючи минулий досвід, 

вдосконалюючи алгоритми та забезпечуючи більш точне виявлення ризиків і загроз у 

майбутньому. Однак ШІ не може повністю замінити людську участь у процесах безпеки. 
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Остаточне рішення щодо безпеки та відповідності має залишатися в руках окремих осіб. 

ШІ доповнює зусилля в галузі кібербезпеки, але не може служити повноцінною 

альтернативою людській участі. 

ШІ може передбачати кібератаки до їх повного реалізації, забезпечуючи своєчасне 

посилення захисту. Що зменшує вплив людського фактора, усуває психологічний вплив 

та втому. Автоматична система безпеки, керована штучним інтелектом, економить час і 

знижує ризик людських помилок. ШI допомагає управляти загрозами та попереджати 

про них, полегшуючи виявлення та реагування в режимі реального часу, визначаючи 

пріоритети потенційних ризиків і виділяючи ресурси для боротьби з існуючими та 

потенційними загрозами. 

ШІ відіграє вирішальну роль у кібербезпеці, забезпечуючи захист від кібератак за 

допомогою різних методів, таких як автоматичне виявлення загроз, прогнозний аналіз, 

проактивна ідентифікація загроз, виявлення аномалій та автоматизація безпеки. Ці 

технології допомагають виявляти потенційні порушення безпеки, визначати вразливі 

місця системи та запобігати зловмисній діяльності до того, як вони проявляться. Однак 

занепокоєння щодо використання штучного інтелекту кіберзлочинцями та хакерами 

залишається, оскільки вони можуть створювати складні та цілеспрямовані атаки. 

Динамічний характер зловмисного програмного забезпечення штучного інтелекту 

ускладнює контрзаходи, тому постійна пильність і розробка надійних механізмів захисту 

є важливими для пом’якшення цих ризиків. 

Світова спільнота активно займається поширенням та впровадженням технологій 

штучного інтелекту в кібербезпеку [3]. Проте, наразі відсутні міжнародні правила та 

законодавчі рамки, які б регулювали використання ШІ. Це робить цю проблему дуже 

актуальною. Для забезпечення захисту прав людини необхідно вирішити організаційно-

правові аспекти впровадження ШІ в кібербезпеку. Країни-члени G7 надають пріоритет 

розробці та вдосконаленню законодавства для регулювання використання ШІ, оскільки 

ця технологія несе в собі певні ризики для безпеки, такі як поширення фейкових новин 

та прийняття невірних рішень на основі неправдивих даних. 

Україна також активно працює над регулюванням штучного інтелекту. Затверджена 

у 2020 році Концепція розвитку штучного інтелекту (CDA) наголошує на захисті 

комунікаційних, інформаційних і технологічних систем, зокрема тих, які 

використовуються ключовими постачальниками послуг та критичною інфраструктурою. 

Для ефективного забезпечення кібербезпеки необхідно поліпшити законодавство, 

розробити інноваційні системи аналізу та стримування загроз на основі ШІ, вивчити 

ліцензування іноземних розробок ШІ в державному секторі, створити національні 

інформаційні системи та платформи, що мінімізують залежність від іноземного 

програмного забезпечення, оновити стандарти інформаційної безпеки та розробити нові 

національні стандарти кібербезпеки та кіберзахисту. 

Звіт Європолу в березні 2023 року показав, що чат-боти, такі як ChatGPT, можуть бути 

використані для онлайн-шахрайства та інших злочинів. Це створює нові виклики для 
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правоохоронних органів. Експерти Європолу відзначають, що "оперативний дизайн" 

може допомогти обійти правила модерації в чат-ботах. 

Європарламент затвердив законопроєкт, який регулює правила використання 

штучного інтелекту в ЄС з метою мінімізації впливу на основні права людини. Закон 

встановлює вимоги до збору та зберігання даних, а також правила використання 

алгоритмів, зокрема чат-ботів, у взаємодії з клієнтами. Основна вимога полягає в тому, 

що інструменти штучного інтелекту можуть використовуватися лише тоді, коли вони 

гарантують досконалість, безпеку та можливість відновлення у разі збою. 

Європейський акт про штучний інтелект встановлює загальні принципи та вимоги до 

використання штучного інтелекту в будь-якій сфері, включаючи кібербезпеку. 

Очікується, що цей акт стане прикладом для інших країн і основою для розробки 

міжнародних стандартів використання штучного інтелекту. Цей закон може стати 

основою для ініціативи ООН та інших світових організацій щодо створення 

міжнародного законодавства в цій сфері. 

Підсумовуючи, слід зазначити, що ШІ відіграє важливу роль у забезпеченні 

кібербезпеки, але також створює ризики при неправильному використанні. Нормативні 

вимоги та єдиності стандартів використання ШІ в кібербезпеці є необхідними для 

ефективного боротьби з кіберзагрозами та захисту національних інтересів. 
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РОЛЬ ФІШИНГУ В ЕПОХУ ГІБРИДНОЇ ВІЙНИ: 

ПЕРСПЕКТИВА НАЦІОНАЛЬНОЇ БЕЗПЕКИ 
 

Сучасна війна трансформувалася у простір кібератак, що стало причиною вразливості 

більшості мереж і програмного забезпечення. Фішинг, зокрема, становить значну загрозу 

для суспільства та країн, спонукаючи до необхідності посиленого захисту користувачів. 

Нинішня кібервійна, яку веде держава-агресор проти України, підкреслює актуальність 

боротьби з поширенням шкідливого програмного забезпечення та фішингу. 

Використання фішингових сайтів під виглядом ресурсів для соціальних виплат стає все 

більш поширеним у воєнний час. Тому вкрай актуальним є вдосконалення 

організаційних та технічних заходів протидії фішингу. Фішинг — це форма інтернет-

шахрайства, яка полягає в тому, що користувачам обманом намагаються розкрити їхню 

конфіденційну інформацію. Зловмисники маскуються під авторитетні організації чи 

компанії, щоб обманювати людей і збирати їхні особисті дані. Це тип атаки соціальної 

інженерії, яка використовує людські помилки, а не вразливості апаратного чи 

програмного забезпечення. Кіберзлочинці можуть заздалегідь збирати інформацію, щоб 

ефективно маскуватися. Тому користувачі повинні бути обережними щодо адреси 

відправника та знати про ознаки шахрайства електронної пошти. Нездатність розпізнати 

підроблений веб-сайт може призвести до того, що користувачі несвідомо розкриють 

особисту інформацію, яка може бути використана кіберзлочинцями для отримання 

фінансової вигоди. Російські спецслужби та їхні сателіти систематично використовують 

шкідливе програмне забезпечення для викрадення та знищення секретної інформації в 

державних органах та критичній інфраструктурі. Хакери постійно розробляють нові 

шкідливі програми для здійснення кібератак як на державний, так і на приватний сектори. 

Фішинг залишається поширеним і простим методом розповсюдження зловмисного 

програмного забезпечення, причому зловмисники часто видають себе за банки чи 

фінансові установи, щоб обманом змусити жертв розкрити особисту інформацію. У 

минулому кіберзлочинці покладалися на неправильно написані або оманливі доменні 

імена, щоб ввести користувачів в оману. Кіберзлочинці використовують дедалі 

витонченіші методи, роблячи підроблені веб-сайти схожими на законні. Атаки, 

спрямовані на отримання доступу до урядової чи корпоративної ІТ-інфраструктури та 

викрадення конфіденційних даних, є реальною загрозою. Практично неможливо 

гарантувати повний захист від усіх видів атак. Більшість кібератак ретельно сплановані 

та передбачають використання спеціалізованого програмного забезпечення. Зміцнення 
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кібербезпеки на всіх рівнях має важливе значення для запобігання та пом’якшення 

ризиків. Фішингові атаки зазвичай використовують шахрайські електронні листи, які 

переконують користувачів ввести свою конфіденційну інформацію на підроблених веб-

сайтах. Ці електронні листи часто вимагають пароль користувача або дані кредитної 

картки [1]. Така інформація потім надсилається на підроблений веб-сайт, який дуже 

схожий на оригінал. Фішинг залишається основним методом проникнення в 

організаційне ІТ-середовище, на нього припадає 75% хакерських атак. Основна мета 

фішингу – отримати доступ до конфіденційних даних користувачів або обманом змусити 

їх завантажити шкідливі файли на свої пристрої. Фішингові атаки можуть загрожувати 

будь-якій організації, включаючи державні установи та великі компанії. Різниця полягає 

в досвіді зловмисників. Фішингові атаки також становлять значну загрозу корпоративній 

інформаційній безпеці. Вони є одним із основних методів розповсюдження програм-

вимагачів, які шифрують файли та вимагають викуп. Навіть якщо викуп буде сплачено, 

немає гарантії, що ключі розшифровки будуть надані. Фішингові атаки можуть бути 

спрямовані на державні установи, компанії, що займаються онлайн-торгівлею, або будь-

яку фізичну особу. Використання електронного документообігу державними установами 

та розміщення замовлень через електронну пошту компаніями електронної комерції 

також можуть бути використані кіберзлочинцями. Хакери використовують різні засоби 

зв’язку, такі як електронна пошта, соціальні мережі та телефонні дзвінки, щоб викрасти 

цінні дані, зокрема паролі та інформацію про кредитні картки [2]. Підприємства, також, 

є привабливими цілями. Навіть в екосистемі криптовалют фішингові атаки спрямовані 

на викрадення біткойнів та інших цифрових валют у користувачів. Наприклад, злочинці 

можуть замінити законний веб-сайт і змінити адресу гаманця на свою власну, змушуючи 

користувачів думати, що вони платять за справжню послугу, хоча насправді вони 

віддають свої гроші злочинцям. Фішинг – один із найпоширеніших методів, який 

використовують держави-агресори. Хоча фільтри електронної пошти ефективні для 

виявлення підроблених повідомлень, користувачі повинні бути обережними та вживати 

власних заходів безпеки. Оператори та провайдери кібербезпеки попереджають 

користувачів про збільшення кількості фішингових атак, які є серйозною загрозою для 

особистої та конфіденційної інформації. Фішингові атаки передбачають оману, щоб 

користувачі добровільно надали свої конфіденційні дані за допомогою різних методів, 

таких як фішингові веб-сайти, кампанії електронною поштою та цільова реклама. Щоб 

захиститися від цих атак, важливо бути обережним, відкриваючи електронні листи та 

перевіряючи автентичність відправника. Крім того, використання безпечних систем 

електронної пошти з вбудованими функціями безпеки може допомогти виявити та 

заблокувати спроби фішингу. Традиційні методи боротьби з фішинговими атаками 

включають унікальний дизайн веб-сайтів, одноразові паролі та автентифікацію SSL. 

Однак найважливішим аспектом захисту є мінімізація залежності від людського фактору 

шляхом надання співробітникам належного навчання та обізнаності про методи фішингу. 

Організації та державні установи також повинні впроваджувати програми для виявлення 
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вразливих працівників і забезпечувати комплексне навчання. Для захисту від фішингу та 

атак програм-вимагачів можна реалізувати три рівні безпеки: базовий, розширений і 

максимальний. Базовий рівень передбачає захист електронної пошти через спеціальний 

шлюз. Впровадження шлюзових рішень спрощує процедури адміністрування та 

забезпечує комплексний захист комп’ютерної мережі організації. Фільтруючі шлюзи 

ретельно перевіряють електронну пошту, перш ніж вона потрапляє до поштових 

скриньок співробітників, ефективно запобігаючи масовим фішинговим кампаніям. Крім 

того, фільтрація шлюзу може виявляти та запобігати вразливостям, таким як техніка 

«MailSploit», яка використовує повідомлення електронної пошти зі спеціально створеним 

вмістом. Автоматизоване тестування інфраструктури є найефективнішим рішенням для 

виявлення та запобігання фішинговим атакам. 

Ефективні рішення для шлюзу забезпечують захист від атак на чотирьох рівнях:  

1. рівень доступу, який включає фільтрацію URL-адрес для розрізнення законних веб-

сайтів від фішингових, забезпечуючи захист від фішингових атак; 

2. рівень активного вмісту, який фільтрує HTML-код та інші об’єкти на наявність 

шкідливого коду та запобігає каскадним перенаправленням, які використовують 

зловмисники; 

3. рівень зв’язку, який блокує зловмисні протоколи зв’язку, які використовуються для 

обману користувачів і змушують їх відвідувати шахрайські веб-сайти; 

4. рівень передачі даних, де рішення запобігання витоку даних (DLP) допомагають 

виявляти та запобігати передачі конфіденційних даних, таких як номери кредитних карток. 

Однак ці системи можуть мати труднощі із захистом мобільних співробітників, які 

працюють віддалено через відкриті канали зв’язку. Одним із можливих рішень є проксі-

сервер, який направляє інтернет-трафік із ноутбуків компанії лише через головний офіс. 

Це спрощує адміністрування та зменшує витрати, що робить його життєздатним 

варіантом для філій і відділів. Інше важливе рішення — скасування паролів на користь 

використання цифрових сертифікатів, що унеможливлює підслуховування та 

фальсифікацію трафіку. 

Безпека цифрових сертифікатів залежить від безпечного зберігання приватних 

ключів. Зберігання особистих ключів у реєстрі операційної системи на жорсткому диску 

не є ні надійним, ні безпечним. Якщо комп’ютер користувача заражається, зловмисне 

програмне забезпечення може викрасти ці ключі, роблячи захист паролем неефективним. 

Для безпечного зберігання закритих ключів рекомендуються криптографічні маркери. На 

відміну від інших зовнішніх запам’ятовуючих пристроїв, таких як флеш-накопичувачі 

USB, криптографічні маркери не тільки надійно зберігають закриті ключі, але й 

виконують необхідні криптографічні обчислення. Важливо, що використовувати його 

може лише власник, який знає пароль (PIN-код) токена. Багато банків пропонують своїм 

клієнтам можливість автентифікації за допомогою цифрових сертифікатів на додаток до 

одноразових паролів, оскільки використання апаратних криптографічних маркерів для 

підвищення безпеки зберігання ключів ще не набуло широкого поширення.  
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Виявлення фішингових сайтів і внесення їх у чорний список є звичайною практикою 

для різних організацій, включаючи виробників антивірусного програмного забезпечення, 

банків, платіжних систем і правоохоронних органів. Співпраця з реєстраторами та 

хостинговими компаніями дозволяє оперативно закривати шахрайські сайти. Однак не 

всі виробники антивірусного програмного забезпечення мають технічні можливості для 

швидкого оновлення своїх баз і блокування фішингових сайтів. Багато користувачів 

нехтують елементарними заходами кібербезпеки та не мають антивірусного захисту, 

піддаючи себе ризику попастися на фішингові афери. Дуже важливо перевіряти URL-

адресу в адресному рядку браузера, утримуватися від натискання підозрілих посилань в 

електронних листах і ніколи не розголошувати особисту інформацію електронною 

поштою. Інші загальні рекомендації включають уникання завантаження файлів із 

підозрілих електронних листів, належний вихід із онлайн-сеансів і використання 

зашифрованих з’єднань на веб-сайтах. Національний банк України за 2022 рік виявив 

понад 4,5 тис. фішингових сайтів, що спонукало до вжиття заходів щодо протидії цим 

загрозам. За боротьбу з фішингом в Україні відповідає Національний координаційний 

центр кібербезпеки, а спільно з Національним банком України запущено проект із 

протидії кібершахрайству у фінансовому секторі. Система Protective DNS проекту була 

успішно протестована та передбачає перенаправлення користувачів на сторінку 

попередження під час доступу до шахрайських сайтів. До цієї системи приєдналися 

найбільші українські телеком- та інтернет-провайдери. Кінцева мета — зменшити 

контакт користувачів із фішинговими сайтами. Національна комісія, що здійснює 

державне регулювання у сфері зв’язку та інформатизації, видала розпорядження щодо 

впровадження системи фільтрації фішингових доменів. Ця директива стосується 

постачальників електронних комунікацій і постачальників послуг DNS. 

Уряд України запровадив централізовану систему автоматичного блокування 

інтернет-ресурсів для боротьби з фішинговими атаками [3]. Однак Інтернет-асоціація 

України висловила стурбованість системою, заявивши, що вона порушує чинне 

законодавство та підриває національні інтереси. Вони закликали скасувати наказ і 

розробити альтернативні методи боротьби з фішингом на основі передового 

міжнародного досвіду. Крім того, запропонований закон спрямований на розширення 

повноважень центрального органу виконавчої влади у сфері електронних комунікацій 

щодо протидії фішинговим атакам. Інтернет-асоціація попереджає, що цей закон може 

призвести до довільного блокування інтернет-ресурсів і створити ризики для 

кібербезпеки та свободи слова [4]. Вони пропонують зосередитися на покращенні роботи 

DNS-серверів для боротьби з фішинговими сайтами. Незважаючи на занепокоєння, уряд 

стверджує, що система вже запобігла значним фінансовим втратам українських 

громадян. Очевидно, що держава активно займається проблемою фішингу, особливо в 

контексті нинішнього правового режиму війни. 

Оскільки наше середовище стає все більш цифровим, загроза фішингових атак, 

націлених на особисту та фінансову інформацію, значно зросла. Ці атаки стали 
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найпоширенішим і найнебезпечнішим методом кіберзлочинності в онлайн-світі. Після 

російського вторгнення в Україну питання фішингових атак і розробки засобів протидії 

стало особливо актуальним. Ці атаки часто маскуються під програми фінансової 

допомоги чи офіційні організації, націлені на вразливих осіб. Координація цих злочинних 

дій російськими хакерами становить суттєву загрозу національній безпеці України. Для 

боротьби з цим країна повинна постійно вдосконалювати організаційні та технічні 

основи протидії фішинговим атакам. Наразі бракує законодавства, яке б регулювало 

профілактичні заходи для користувачів Інтернету, а також нормативних актів для 

постачальників послуг електронного зв’язку. Прискорене ухвалення запропонованого 

закону про внесення змін до чинного законодавства щодо фішингу запровадить такі 

важливі поняття, як «фішинг» та «фішингові веб-сайти», посилить боротьбу держави з 

фішингом, а також закріпить права та обов’язки провайдерів DNS. Цей закон також 

передбачає кримінальне покарання за фішингову діяльність, включаючи незаконне 

отримання конфіденційних даних користувачів, що вимагатиме внесення змін до 

Кримінального кодексу України. 
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ДОСЛІДЖЕННЯ ПЕРЕВАГ ІНТЕГРОВАНОГО МОДЕЛЮВАННЯ 

CAD/CAE У ПРОЕКТУВАННІ РОБОТИЗОВАНИХ СИСТЕМ 
 

У промисловості весь процес розробки, виробництва, використання та 

обслуговування продукції змістився в бік цифрового середовища. Ця трансформація 

стала можливою завдяки інтеграції інструментів CAD/CAM/CAE/PLM. Основна мета - 

об'єднати механічні CAD, CAE та програмне забезпечення для робототехніки в єдину 

платформу, яка спрощує процес розробки за допомогою зручного інтерфейсу. 

В рамках цієї інтегрованої платформи створюються різні 3D-моделі для 

роботизованих виробничих робочих елементів. Ці моделі включають самого робота та 

навколишнє середовище, в якому він працює. Прикладами програмного забезпечення, 

яке успішно реалізувало цю ідею, є системи SolidWorks [1] і PLM Siemens NX [2]. 

Використовуючи це інтегроване програмне забезпечення та віртуальну систему 

управління, можна уникнути зіткнень між роботом і навколишнім середовищем, 

забезпечуючи плавний рух і роботу. Крім того, всі 3D-моделі легко переносяться з 

середовища проектування в середовище моделювання. 

Наступним кроком у розвитку дизайну роботів є інтеграція симуляцій реального 

світу, що включає фізичні моделі у віртуальне середовище. Така інтеграція підвищує 

гнучкість і дозволяє взаємодіяти між реальним роботом і його оточенням, яке може бути 

попередньо змодельоване у віртуальному 3D-середовищі. Крім того, віртуальні роботи в 

програмному забезпеченні можуть бути інтегровані та керовані фізичними пристроями. 

Для вирішення загальної проблеми її зазвичай поділяють на чотири етапи: 

проектування і конструювання робота (з паралельними процесами фізичного і 3D-

моделювання), реалізація і реконструкція 3D-моделі середовища, симуляція, що охоплює 

виявлення перешкод, уникнення зіткнень і планування руху, і, нарешті, інтеграція, що 

включає фізичне і віртуальне управління, а також реалізацію мультисенсорного 

зворотного зв'язку з використанням віртуальних 3D-моделей. 

Важливим аспектом цього процесу є визначення віртуального середовища. Лазерні 

далекомірні сканери відіграють важливу роль у створенні високоточних 3D-моделей для 

роботизованого сприйняття навколишнього середовища, включаючи класифікацію 

об'єктів, створення карт і навігацію. Нещодавні досягнення в таких інструментах, як 3D 

лазерні сканери, значно покращили їхню здатність швидко створювати детальні хмари 

точок. Існують також методи створення 3D-моделей на основі вимірювань, зібраних 

кількома роботами, що співпрацюють між собою. Крім того, для створення 3D-моделі 

місцевості використовують ультразвукові сигнали. Однак, якщо CAD-модель 
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середовища вже існує, дані з датчиків можна відстежувати в режимі реального часу за 

допомогою системи зворотного зв'язку і зіставляти їх з CAD-моделлю. 

Завдяки впровадженню цих підходів і технологій галузь механіки отримує вигоду від 

більш ефективного і впорядкованого процесу розробки, що дозволяє безперешкодно 

інтегрувати віртуальні та фізичні компоненти. Інтеграція цифрових і фізичних моделей у 

режимі зворотного зв'язку в реальному часі є відносно новою концепцією в CAD/CAE-

системах. Досягнення балансу між цифровим і фізичним світом має вирішальне значення 

для промисловості та досліджень. 

У досліджені було проаналізовано два приклади та ключові моменти, пов’язані з 

фізичним моделюванням і математичним, алгоритмічним і програмним моделюванням. У 

першому прикладі мобільний робот розроблений для пересування по визначеному шляху 

в заданому середовищі. Тривимірна модель середовища створюється за допомогою 

конструкторів Fischertechnik або RoboRobo в програмному забезпеченні SolidWorks. 

Потрібним шляхом може бути сплайн або певна область у 3D-моделі. У другому прикладі 

робот призначений для враження цілі, в якому відстань до цілі визначає далекомір. Для 

візуалізації дизайну використовуються фізичні та 3D-моделі. Для аналізу та моделювання 

використовуються математичні моделі, такі як нерівномірний раціональний B-сплайн 

(NURBS - Non-Uniform Rational B-Spline) [7], теорія механіки твердого тіла (SMT - Solid 

Mechanics Theory) і метод кінцевих елементів (FEM) [13]. Ці приклади демонструють 

інтеграцію математичних, алгоритмічних і програмних методів моделювання. Розробка 

інтегрованої моделі є ключовою ідеєю. Тобто керуюча програма керує рухами роботів на 

основі спільного шляху тим самим виконується синхронізація між фізичним та 

віртуальним роботами. Слід зазначити, що інтегровані інструменти CAD/CAE полегшують 

створення кінцевих і кінематичних метамоделей для оптимізації проектного рішення. 

Використання інтегрованої моделі демонструє гнучке застосування 

міждисциплінарних методів у механіці, демонструючи ефективність фізичного та 3D-

моделювання в інженерній освіті та дослідженнях. 
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Ремануфактура - це процес відновлення використаної продукції до стану, подібного 

до нового, за допомогою різних промислових процесів. Він визнаний стійким і 

замкнутим рішенням для відновлення продукції, що відслужила свій термін. 

Ремануфактура застосовується в різних галузях по всьому світу, наприклад, у 

виробництві електронних пристроїв, різноманітного обладнання та верстатів [1]. 

Незважаючи на практичний розвиток ремануфактури, дизайну для ремануфактури та 

оцінці придатності продукції до ремануфактури приділяється обмежена увага. Оцінка 

придатності дизайну виробу до відновлюваності на ранній стадії проектування має 

вирішальне значення для успішної інтеграції. Однак, існуюче програмне забезпечення 

для автоматизованого проектування (САПР) не має вбудованих інструментів для 

автоматичної оцінки відновлюваності. Щоб заповнити цю прогалину в дослідженнях, є 

інтерес розглянути оцінку відновлюваності на основі проектної інформації САПР. 

Оцінка включає чотири метрики: доступність кріплень, складність розбирання, 

можливість розбирання та можливість відновлення.  

Ранні дослідження з оцінки відновлюваності продукції в основному були зосереджені 

на особливостях конструкції та конструкторських схемах [2, 3]. Однак у моделі оцінки слід 

враховувати як розбирання, так і відновлення деталі, які мають найбільш значний вплив на 

придатність до відновлення. Для оцінки розбірності слід аналізувати час розбирання, 

зусилля розбирання та проблеми, пов'язані з кріпленням. Також слід враховувати вибіркове 

розбирання та економічно ефективне планування послідовності розбирання. 

Відновлення деталей - ще один важливий аспект, який враховує, чи можна відновити деталь 

до її початкових специфікацій. Режими відмов, матеріал деталі, а також методи кріплення і 

з'єднання визначені як фактори, що впливають на відновлюваність деталі. Ці фактори можуть 

бути враховані на етапі проектування виробу, щоб уможливити оцінку відновлюваності. 

Оцінка процесів очищення, контролю та сортування при відновленні менше залежить від 

проектної інформації. Система, яка розглядається, складається з двох модулів: вилучення і 

управління функціями САПР та оцінка придатності до повторного використання. У системі 

реалізується підхід, що передбачає ідентифікацію відокремлюваних кріплень і з'єднувачів, 

вилучення атрибутів конструкції для кожного компонента та оцінку розбірності і 

відновлюваності за допомогою чотирьох числових показників, згаданих раніше. 

Для вимірювання складності дизайну зазвичай використовують числові показники. 

Одним з аспектів є складність розбирання, яка враховує кількість типів кріплень і кількість 



Львівський науковий форум 

49 

кріплень для кожного типу. Ентропійне моделювання використовується для врахування 

впливу кількості кріплень, тоді як для типів кріплень використовується лінійна функція. 

Доступність кріплень визначає, наскільки легко можна отримати доступ до кріплень 

під час розбирання. Вона враховує напрямок підходу та топологію доступу. Складність 

збільшується в певному порядку, а доступність розраховується на основі кута напрямку 

підходу та кількості кріплень. 

Розбірність - це те, наскільки легко деталь може бути демонтована без пошкоджень. 

Вона враховує зусилля, необхідне для від'єднання кріплення, і обмеження в напрямку під 

час роз'єднання деталі. Для оцінки труднощів роз'єднання використовується рейтингова 

система, а ступінь свободи роз'єднання визначає обмеження в напрямку. 

Відновлюваність оцінює можливість відновлення деталі до її початкової специфікації 

для повторного використання. На відновлюваність впливають такі фактори, як частота 

відмов кріплення, матеріал деталі, методи кріплення, знос, деформація та якість поверхні. 

Вставки та ізоляційні деталі можуть покращити відновлюваність. Коефіцієнт відносної 

вартості відновлення враховує вартість процесів повторної обробки. 

Комп'ютерні системи дозволяють оцінити модель дизайну виробу на основі чотирьох 

показників. Вони використовують ієрархічну деревоподібну структуру для зберігання 

інформації про дизайн, отриманої з CAD-моделей. Графічний інтерфейс користувача 

систем відображає вхідні дані, що відповідають факторам оцінювання. Системи можуть 

автоматично отримувати такі атрибути, як тип матеріалу, тип деталі, інформацію про 

кріплення та з'єднання, а також напрямок доступу до кріплень.  

У досліджені представлено чотири показники для оцінювання ремонтопридатності 

виробу: доступність кріплень, складність розбирання, можливість розбирання та 

можливість відновлення. Розглянуто комп'ютеризовані системи для вилучення інформації 

про конструкцію з CAD-моделей, що дозволяє проводити автоматичну оцінку.  

Для подальшого вдосконалення комп'ютеризованих систем оцінки придатності до 

відновлюваності можуть бути внесені поліпшення. Розпізнавання та інтерпретація 

конструктивних особливостей забезпечить більш надійну класифікацію основних 

компонентів і знімних кріплень. Більш загальний підхід передбачав би сумісність 

системи з моделями САПР з різного програмного забезпечення. Крім того, було б 

корисно створити базу знань з відновлюваного виробництва, вивчивши існуючі вироби 

та компоненти, що підлягають відновленню. База знань включатиме основні 

конструктивні особливості та пов'язані з ними показники оцінювання, що полегшить 

зворотний зв'язок та модифікацію дизайну для нових продуктів чи компонентів. 
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ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ РОЮ БПЛА ЗА 

ДОПОМОГОЮ АВТОНОМНОГО ЗВ’ЯЗКУ ТА КООРДИНАЦІЇ 
 

Малі безпілотні авіаційні системи (БПЛА — безпілотні літальні апарати) стають все 

більш популярними для різних, як комерційних, так і військових цілей завдяки своїй 

здатності перевозити корисні вантажі і виконувати завдання без участі пілотів. На відміну 

від пілотованої авіації, БПЛА усувають ризик травмування або загибелі людей через 

людські помилки і є більш економічно ефективними. Це зробило БПЛА вигідною 

альтернативою для широкого комерційного застосування. Галузь позиціонує себе 

насамперед як сервіс-орієнтований сектор, з акцентом на можливостях і послугах, які 

можуть надавати БПЛА. Серед них - фотографія, кінематографія, точне землеробство, 

охорона, спостереження, геодезія, візуалізація, ліквідація наслідків стихійних лих, пошук 

і порятунок, тощо [1]. 

Типова комерційна операція передбачає, що один пілот керує одним БПЛА за 

підтримки центру управління польотами або візуальних спостерігачів. Обладнання, що 

використовується, включає ручний передавач, безпілотний літальний апарат, пов'язане з 

ним корисне навантаження і наземну станцію управління для напівавтономного 

керування. Загалом, комерційне використання БПЛА набирає обертів, отримуючи вигоду 

від регуляторних змін і пропонуючи широкий спектр послуг і застосувань. 

Використання малих безпілотних авіаційних систем (БПЛА) призвело до появи цілої 

індустрії, але розробка роїв БПЛА викликала інтерес завдяки їхньому потенціалу для 

подолання обмежень традиційних операцій з БПЛА. Рої БПЛА пропонують збільшену 

вантажопідйомність, довший час польоту і автономну роботу, що робить їх більш 

ефективними і універсальними. 

Рій БПЛА - це скоординована група БПЛА, які працюють разом для досягнення 

бажаного результату. Він дотримується парадигми прийняття рішень, що складається зі 

збору даних, управління та виконання завдань. Датчики збирають дані про навколишнє 

середовище, які потім обробляються і використовуються для прийняття рішень. 

Виконання завдань здійснюється БПЛА автономно. 

Серед переваг роїв БПЛА - економія часу та коштів, а також підвищення ефективності. 

Наприклад, для розмінування територій - рій БПЛА може ефективно обстежувати великі 

площі, а також надавати цінні дані для моніторингу щодо передислокації противника. 

Рівень автономності БПЛА може бути різним, але найвищий рівень - це здатність 

виконувати завдання без втручання людини. Цього рівня можуть досягти рої БПЛА, які 
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працюють як кіберфізичні системи. Ланцюжок рішень в автономній системі керується 

алгоритмами, а не людським контролем. 

Існують різні комунікаційні архітектури для роїв БПЛА. Інфраструктурна архітектура 

рою покладається на наземну станцію управління (GCS — ground control station) для 

координації та контролю БПЛА. Ця архітектура пропонує оптимізацію в реальному часі, 

але на зв'язок в цій системі можуть впливати різні види завад. 

Архітектура FANET (Flying ad-hoc network) створює мережу між самими БПЛА, що 

забезпечує прямий зв'язок і розподілене прийняття рішень. FANET забезпечує 

автономність і незалежність від інфраструктури, але вимагає наявності мережевого 

обладнання на кожному БПЛА [2]. 

Гібридна архітектура поєднує в собі сильні сторони як інфраструктурної, так і 

FANET-архітектури. Вона використовує інфраструктуру стільникової мережі для зв'язку, 

встановлюючи мережевий протокол між безпілотниками без втручання GCS. Такий 

гібридний підхід оптимізує ефективність і зменшує кількість слабких місць. 

Гібридна архітектура зв’язку між БПЛА у рою є адаптацією спеціальної мережі з 

підтримкою інфраструктури. Така архітектура може використовувати стільникову 

мобільну інфраструктуру для полегшення зв’язку між БПЛА, тоді як прийняття рішень 

залишається розподіленим між БПЛА. Інфраструктура служить середовищем передачі 

даних, що дозволяє розподілено приймати рішення на основі даних телеметрії. 

Архітектура забезпечує високий рівень автономності та може бути реалізована з 

розробкою корисного навантаження БПЛА з достатньою обчислювальною потужністю. 

Для прийняття рішень може використовуватися машинне навчання, розподілені 

алгоритми керування. Використання інфраструктури стільникової мережі, такої як 5G, 

надає переваги з точки зору високої швидкості завантаження, низької затримки та 

можливостей міжмашинного зв’язку (M2M) [3, 4]. Це забезпечує надійну основу для 

середовища рою БПЛА та полегшує передачу телеметричних даних у режимі реального 

часу. До того ж гібридна архітектура має кілька сильних сторін, включаючи практично 

необмежену дальність зв’язку, надійність і резервування, що забезпечуються базовими 

станціями стільникового зв’язку, і потенціал для високого рівня автономності. 
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В мережі інтернет речей (IoT) використовуються різноманітні датчики і технології 

для збору та об'єднання даних з метою інтелектуального сприйняття, ідентифікації та 

управління [1]. Вона є розширенням Інтернету та здійснила революцію в інформаційній 

індустрії. Однак, з розвитком Інтернету речей виникають проблеми безпеки, що 

перешкоджають її широкому впровадженню. Для вирішення цих проблем вирішальне 

значення мають методи забезпечення безпеки і конфіденційності. Тому є актуальним 

розглянути три ключові сфери: промисловий Інтернет речей (IIoT), інтернет 

транспортних засобів (IoV) і "розумні" будинки. Особливу увагу слід звернути га питання 

безпеки в кожній області, включаючи базові засоби захисту, вразливості, цілісність даних, 

обмін даними в режимі реального часу і мережеву безпеку. Також доцільно 

проаналізувати проблеми безпеки та запропонувати рішення з використанням апаратних 

засобів захисту, безпеки даних, технологій блокчейн та управління довірою. 

Промисловий інтернет речей (IIoT) став важливою інтеграцією інтернету та 

промислових систем, що дозволяє розширити можливості обробки даних і підвищити 

ефективність виробництва. Однак зростаюча взаємопов'язаність у промисловому 

середовищі створює ризики для безпеки, роблячи IIoT вразливим до атак і 

перешкоджаючи його впровадженню [2, 3]. 

Безпека IIoT охоплює апаратну безпеку, безпеку даних і використання технології 

блокчейн. Захист апаратних пристроїв є життєво важливим через їхню вразливість до атак, 

особливо в старих промислових системах управління. Безпека даних має вирішальне 

значення для захисту розгалуженої мережі взаємопов'язаних пристроїв і запобігання 

порушенням, які можуть вивести з ладу всю систему. У той же час технологія блокчейн 

пропонує багатообіцяюче рішення, забезпечуючи надійний і безпечний канал зв'язку для 

IIoT, гарантуючи цілісність даних і запобігаючи несанкціонованому доступу. Тому 

майбутні дослідження в галузі безпеки IIoT повинні бути зосереджені на захисті 

обладнання, даних, зв'язку та обчислювальних потужностей за межами традиційних ІТ-

меж. Очікується, що з розвитком технології блокчейн її застосування в IIoT буде зростати, 

пропонуючи посилені заходи безпеки. Таким чином, IIoT відкриває значні можливості для 

промислового розвитку, але вимагає надійних заходів безпеки для подолання притаманних 
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йому ризиків. Безпека обладнання та даних, а також інтеграція технології блокчейн 

відіграють життєво важливу роль у забезпеченні безпеки та надійності систем IIoT. 

Технологія "Інтернет транспортних засобів" (IoV) поєднує в собі концепції зв'язку між 

транспортними засобами та Інтернету речей (IoT) для підвищення безпеки дорожнього 

руху та покращення зв'язку. Вона забезпечує мережеві з'єднання між транспортними 

засобами, дорогами та сервісними платформами. Однак стрімкий розвиток "розумних" 

автомобілів створює виклики для безпеки IoV, зокрема, у сфері мережевої безпеки, 

безпеки даних та захисту приватності [4]. 

Безпека даних IoV має важливе значення протягом усього життєвого циклу 

"розумних" автомобілів. Збір, передача та обробка даних створюють ризики, особливо з 

точки зору мережевої безпеки та потенційного витоку даних. Захист особистої інформації, 

наприклад, біометричних даних, і забезпечення цілісності маршрутів і параметрів 

водіння є критично важливими питаннями. 

У цьому сенсі технологія блокчейн пропонує багатообіцяючі рішення для безпеки IoV. 

Її стійкість до несанкціонованого доступу та прозорість підвищують конфіденційність і 

безпеку даних. Блокчейн може надійно зберігати дані, пов'язані з транспортним засобом, 

інформацію про власника та уможливлює спільне управління між регулюючими 

органами та зацікавленими сторонами автомобільної галузі. Однак безпека IoV на основі 

блокчейну стикається з проблемами, включаючи затримку обробки транзакцій, 

обмеження зберігання, інтероперабельність між різними блокчейнами, анонімність 

ідентифікації користувачів і управління контентом. Вирішення цих проблем має 

вирішальне значення для ефективного впровадження блокчейну в IoV. 

Управління “довірою” - ще один важливий аспект безпеки IoV. Встановлення довіри 

між користувачами, забезпечення конфіденційності інформації та з'ясування намірів 

використання даних сприяють створенню надійної системи IoV. Конфіденційність за 

задумом та оцінка надійності вузлів є одними з методів, що використовуються в 

дослідженнях конфіденційності для IoV.  

Майбутні напрямки досліджень безпеки IoV передбачають зосередження на 

клієнтоорієнтованій безпеці, динамічних механізмах контролю доступу, протоколах 

зв'язку на основі криптографії, розподіленому розподілі ключів, полегшених механізмах 

консенсусу і безпечному дизайні архітектури. Таким чином, забезпечення безпеки IoV 

має вирішальне значення для розвитку "розумних" автомобілів. Вирішення проблем 

мережевої безпеки, захисту даних, конфіденційності та управління довірою за 

допомогою таких технологій, як блокчейн, підвищить надійність і цілісність систем IoV. 

Розумні будинки, оснащені Інтернетом речей (IoT), набувають все більшої 

популярності завдяки своїй зручності та цифровому інтелекту. Однак забезпечення 

безпеки розумних будинків має вирішальне значення для їх швидкого розвитку. 

Основною проблемою безпеки в розумних будинках є витік персональних даних, що 

вимагає досліджень в області мережевої безпеки, системної безпеки і обробки даних [5]. 

Безпека мережі розумного будинку є життєво важливою, оскільки хакери можуть 
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використовувати вразливості в мережі для вторгнення в систему. З цією ціллю домашній 

шлюз, як правило, маршрутизатор, повинен бути захищений для захисту всієї системи 

розумного будинку. А захист конфіденційності повинен бути першочерговим завданням, 

оскільки мережеве підключення розумних будинків створює можливість 

несанкціонованого доступу до особистої інформації. Слід визнати, що протоколи 

доступу, такі як WiFi, Bluetooth, Zigbee, Z-Wave і NB-IoT, є потенційними джерелами 

загроз безпеки в пристроях розумного будинку. Недоліки дизайну і недостатні заходи 

безпеки, зумовлені тиском часу, сприяють виникненню таких вразливостей. 

Системи "розумного будинку" потребують протоколів кібербезпеки та технічних 

заходів для забезпечення їхньої безпеки. Системи моніторингу та розумні системи 

контролю доступу підвищують безпеку розумних пристроїв. Крім того, розробка систем 

безпеки для захисту дверей і вікон, виявлення витоків газу, визначення місцезнаходження 

персоналу, віддаленого відеоспостереження та управління базами даних підвищує 

надійність і гнучкість системи безпеки розумного будинку. 

Технологія блокчейн пропонує вирішення проблем безпеки розумних будинків. Вона 

забезпечує ефективну ідентифікацію пристроїв, верифікацію особи та захист від 

підробки даних. Розподілена природа блокчейну підвищує загальну безпеку мережі, 

навіть якщо окремі вузли зламані. 

У цьому сенсі стандартизація має важливе значення для сталого розвитку індустрії 

розумних будинків. Покращення показників безпеки пристроїв "розумного будинку", 

посилення захисту даних, а також вирішення питань контролю доступу та особистої 

конфіденційності - це питання майбутнього. Крім того, потужність і швидкість обробки 

блокчейну потребують вдосконалення, щоб уможливити його широке застосування в 

системі безпеки "розумного будинку". 

Таким чином, забезпечення безпеки розумних будинків має вирішальне значення для їх 

широкого впровадження. Безпека мережі, системна безпека і захист конфіденційності є 

ключовими сферами, на яких слід зосередити увагу. Інтеграція технології блокчейн і 

встановлення єдиних стандартів є важливими для підвищення безпеки розумних будинків. 

Широкому впровадженню технологій Інтернету речей перешкоджають різні 

проблеми безпеки та складність різних сценаріїв застосування. Дослідники активно 

вивчають рішення безпеки для IoT, зосереджуючись на трьох ключових сферах: IIoT, IoV 

та розумні будинки. А технологія блокчейн стала ефективним засобом підвищення 

безпеки Інтернету речей. Майбутні дослідження також можуть бути спрямовані на 

конкретні галузі, такі як медична та оборонна та інші. Крім того, застосування машинного 

навчання, хмарних обчислень і методів обробки великих даних може ще більше 

підвищити безпеку Інтернету речей. 

З огляду на те, що дослідження в галузі безпеки Інтернету речей швидко 

розвиваються, необхідно привернути увагу більшої кількості дослідників для проведення 

глибоких досліджень і розкриття повного потенціалу Інтернету речей на благо 

суспільства в цілому. 
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ЗАСТОСУВАННЯ ВОГНЕПАЛЬНОЇ ЗБРОЇ В 

ЕКСТРЕМАЛЬНИХ УМОВАХ: ОСОБЛИВОСТІ 

ФОРМУВАННЯ ГОТОВНОСТІ 
 

Підготовка співробітників поліції до застосування вогнепальної зброї складається з 

двох частин: технічної та психологічної. Технічна частина прищеплює навички 

гарантованого ураження цілі. Психологічна – дозволяє навчити співробітників поліції 

впевнено діяти в стані сильної нервової напруги. Не кожна людина може зробити постріл 

на поразку через сильне навантаження на психіку. Отже, результатом психологічної 

підготовки є усвідомлені та правомірні дії співробітника поліції. 

Під час вогневої підготовки стрілку необхідно розвивати в собі впевненість у своїх 

силах, постійно долаючи негативний вплив на психіку різних факторів, створювати 

стійкий бар’єр для захисту нервової системи під час прийняття рішення в екстремальних 

умовах. Впевненість у своїх силах виникає на підсвідо- мому рівні разом із певними 

досягненнями у вогневій підготовці. Зі зростанням результатів формується впевненість у 

своїх діях і стійкий психологічний стан, якщо ж поліцейський вагається, то не варто 

очікувати від нього високих результатів і точності дій. 

В екстремальних умовах загальний фізичний стан людини характеризується 

підвищеним серцебиттям, сильним хвилюванням, а також тремором (тремтінням) рук. 

Повністю здолати негативний вплив на психіку зовнішніх і внутрішніх факторів 

практично неможливо, тому також варто розглянути можливість проведення для 

співробітників поліції практичних занять у штучно створених дискомфортних умовах. 

Готовність співробітника поліції до застосування вогнепальної зброї в екстремальних 

умовах залежить і від сформованих професійних якостей, знання нормативно-правових 

актів, якими регламентуються підстави та порядок застосування вогнепальної зброї, 

фізичної сили та спеціальних засобів. 

Одним із пріоритетів розвитку особистісних якостей поліцейського є самоконтроль в 

екстремальній ситуації. Поліцейському необхідно розвивати в собі стійкість до стресу, 

оскільки саме від цієї якості багато в чому залежить успішне вирішення конфлікту. Крім 
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таких особистісних якостей, як саморегуляція психологічного стану, правоохоронець 

повинен мати необхідні для вирішення будь-якої конфліктної ситуації практичні навички 

психолога, що дозволяють проаналізувати основні ознаки психологічної готовності, 

здійснити оперативну діагностику ситуації, мінімізувати або залагодити конфлікт. Навіть 

досвідчений співробітник не завжди може впоратися з величезним потоком 

провокаційних дій зі сторони правопорушника. 

Слід звернути увагу і на значення правової підготовки, а саме знання нормативних 

документів і законів щодо застосування вогнепальної зброї, оскільки під час несення 

служби в екстремальних умовах знання правових підстав застосування вогнепальної 

зброї та вміння грамотно їх використовувати надає поліцейському впевненості в 

правомірності своїх дій. 

Таким чином, особливість формування у співробітника поліції психологічної 

готовності несення служби в екстремальних обставинах, а також застосування 

вогнепальної зброї в екстремальних умовах – це складний процес, що потребує 

спеціальних навичок і постійного саморозвитку особистості. 
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ВИКОРИСТАННЯ ІНФОРМАЦІЇ З СОЦІАЛЬНИХ ІНТЕРНЕТ-

МЕРЕЖ У РОЗСЛІДУВАННЯХ ЗЛОЧИНІВ 
 

У сучасних умовах розвитку інформаційних технологій та побудови інформаційного 

суспільства взаємодія користувачів Інтернету соціальні мережі стає не лише засобом 

спілкування, а й новою сферою життя. Користувачі активно та повноцінно взаємодіють 

один з одним у соціальних мережах Інтернету, що призводить до накопичення великого 

обсягу інформації, яка може мати, в тому числі, протиправний характер. 

Поява та широке поширення соціальних мереж Інтернет у національному 

інформаційному просторі призвело до того, що організовані злочинні групи та особи, які 

вчиняють протиправні дії, почали активно використовувати широкі можливості 

глобальної мережі. Тому соціальні мережі сьогодні є важливим джерелом 

криміналістичної інформації при розслідуванні злочинів, у тому числі кіберзлочинів. 

Кіберзлочини являють собою сукупність передбачених чинним законодавством 

кримінально караних суспільно небезпечних діянь, що посягають на право захисту від 

несанкціонованого поширення і використання інформації, негативних наслідків впливу 

інформації чи функціонування інформаційних технологій, а також інші суспільно 

небезпечні діяння, пов’язані з порушенням права власності на інформацію та 

інформаційні технології, права власників або користувачів інформаційних технологій 

вчасно одержувати або поширювати достовірну й повну інформацію [1].  

Кіберзлочинність не обмежується правопорушеннями, вчиненими у глобальній 

інформаційній мережі Інтернет, вона поширюється на всі види правопорушень, що 

вчиняються у сфері інформації та телекомунікацій, де об’єктом злочинного посягання є 

інформація, інформаційні ресурси, електронне середовище, в якому здійснюються 

кримінальні правопорушення.  

Розслідування таких злочинів має свою специфіку та ускладнюється їх підвищеною 

латентністю. Існує проблема огляду комп’ютерних систем, технічних пристроїв, на яких 

міститься інформація. Також ускладненою є процедура вилучення, дослідження та 

фіксації слідів вчинення таких злочинів. Цьому сприяє недостатнє технічне забезпечення 
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органів досудового розслідування, оперативних підрозділів. Для розкриття та 

розслідування таких злочинів обов’язковим є залучення спеціалістів та експертів, що 

мають спеціальні знання у комп’ютерно-технічній сфері.  

Одним з найбільш перспективних шляхів підвищення ефективності боротьби з 

кіберзлочинністю є впровадження сучасних інформаційних технологій у практичну 

діяльність слідчих та органів досудового розслідування. Насамперед, йдеться про 

розробку та використання комп'ютерних програм як основи інформаційної підтримки 

прийняття рішень слідчими, які здійснюють розслідування у певних кримінальних 

провадженнях [2, с.175].  

Соціальні мережі Інтернет є цінним джерелом криміналістичної інформації, яка може 

зорієнтувати слідчого при прийнятті тактичних рішень при розслідуванні даної категорії 

злочинів. Криміналістична інформація в соціальній мережі Інтернет - це сукупність 

даних, повідомлень і відомостей про джерела і механізм виникнення ідеальних і 

матеріальних слідів, пов'язаних зі злочинною подією, отриманих в мережі Інтернет за 

допомогою спеціальних засобів, з метою встановлення обставини кримінальної події в 

рамках кримінального провадження. 

За сучасних умов спостерігається тенденція до збільшення незаконних матеріалів 

(інформації) у соціальних мережах Інтернету. Є злочинці, які використовують соціальні 

мережі Інтернет як засіб для скоєння своїх злочинів, часто також для підтримки 

злочинних зв’язків. Інформація, яка міститься на особистих сторінках у соціальних 

мережах, дає змогу встановити особу злочинця, обстановку, місце події, співучасників, 

знаряддя, а також допомагає виявити важливі обставини, які мають значення у 

кримінальному провадженні. . 

Правоохоронці, здійснюючи відповідний аналіз наявної інформації, можуть отримати 

необхідні дані про місце перебування конкретної особи як під час вчинення злочину, так і 

під час здійснення спеціальних заходів щодо розшуку осіб, які переховуються від органів 

досудового розслідування та суду. Використання такої інформації дозволяє встановити 

коло осіб, з якими спілкується особа, що розшукується, її інтереси та захоплення, місця 

можливого перебування, встановити контроль за її пересуванням тощо [4, с. 195].  

Говорячи про межі діяльності співробітників підрозділів Національної поліції, варто 

зазначити, що на законодавчому рівні були розширені межі діяльності Національної 

поліції щодо протидії кіберфейкам та загрозам в інформаційному просторі, а також 

розслідування кіберзлочинів, передбачених статями 361, 361-1 ККУ. Можна 

констатувати, що посилення санкцій та додаткова криміналізація окремих діянь щодо 

виявлення фейків у соцмережах та недопущення кібератак здатні частково стримати 

потенційних злочинців від вчинення цих та інших злочинів. Звісно, державна політика у 

сфері правового регулювання кібербезпеки визначається пріоритетністю національних 

інтересів, і має на меті унеможливлення реалізації загроз для інформації та здійснюється 

шляхом виконання положень, зазначених у законодавстві [4, с. 50]. 
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 Таким чином, участь спеціаліста у слідчих діях не тільки забезпечує більш 

кваліфіковані дії слідчого при їх проведенні, а й дозволяє самому фахівцеві «на місці» 

вникнути у суть справи, допомогти слідчому при призначенні питань КТЕ, а також у разі 

потреби провести її на місці події. Водночас дефіцит фахівців у галузі високих 

технологій, а також поширеність не тільки кіберзлочинів, а й інших злочинів, що 

скоюються з використанням комп’ютерних технологій, зумовлюють необхідність 

самонавчання чи підвищення кваліфікації слідчих у сфері [5]. 
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СТВОРЕННЯ ЕФЕКТИВНОЇ СИСТЕМИ РЕАГУВАННЯ НА 

КІБЕРЗАГРОЗИ В УКРАЇНІ 
 

У сучасному суспільстві кіберзагрози набувають великого масштабу, і успішна атака 

хакерів може призвести до відключення електропостачання в цілій області або навіть в 

цілій країні. Кіберзагрози представляють наявні та потенційні явища і фактори, які 

становлять загрозу життєво важливим національним інтересам України в кіберпросторі, 

негативно впливають на стан кібербезпеки держави, а також на кібербезпеку та 

кіберзахист її об’єктів. Кожна з цих загроз є самостійною системою, яка включає в себе 

окремі об’єкти інтелектуальної власності. В таких умовах необхідно захищати як систему 

зберігання інформації, так і саму інформаційну систему. 

Уразливими для реалізації кіберзагроз є об’єкти, функціонування комп’ютерних 

систем яких пов’язане з використанням ресурсів кіберпростору. Таким чином, об’єкти, 

завдання шкоди яким можливе шляхом деструктивного кібервпливу (кібератаки) тобто 

спрямованих (навмисних) дій в кіберпросторі, які здійснюються за допомогою засобів 

електронних комунікацій (включаючи інформаційно-комунікаційні технології, 

програмні, програмно-апаратні засоби, інші технічні та технологічні засоби і обладнання) 

та спрямовані на досягнення однієї або сукупності таких цілей: порушення 

конфіденційності, цілісності, доступності електронних інформаційних ресурсів, що 

обробляються (передаються, зберігаються) в комунікаційних та / або технологічних 

системах, отримання несанкціонованого доступу до таких ресурсів; порушення безпеки, 

сталого, надійного та штатного режиму функціонування комунікаційних та / або 

технологічних систем; використання комунікаційної системи, її ресурсів та засобів 

електронних комунікацій для здійснення кібератак на інші об’єкти кіберзахисту [4]. 

Фахівці акцентують увагу на зростаючій значущості кіберзагроз, прогнозуючи, що ця 

тенденція продовжиться і набуватиме ще більшої сили протягом найближчого десятиліття. 

Розвиток інформаційних технологій та їх зближення з технологіями штучного інтелекту 

суттєво впливають на функціонування управлінських структур на національному та 

транснаціональному рівнях, що формує нову ситуацію з питань безпеки [1]. 

Як засвідчує російсько-українська війна – кіберпростір нарівні з іншими фізичними 

просторами виступає одним із театрів воєнних дій. Вже на практиці функціонує 

концепція кібервійськ, яка має на меті не лише захист критичної інформаційної 

інфраструктури від кібератак, але й проведення превентивних ударів у кіберпросторі. Ця 

стратегія включає в себе нейтралізацію критично важливих об’єктів інфраструктури 

противника шляхом дестабілізації його інформаційних мереж, якими вони керуються [3]. 
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Розробка та впровадження ефективної системи реагування на ці загрози є важливим 

кроком у забезпеченні кібербезпеки та захисту національних інтересів України. 

Перш за все, ефективна система реагування на кіберзагрози повинна базуватися на 

широкій співпраці між усіма структурами, які займаються кібербезпекою в Україні. Це 

охоплює урядові органи, правоохоронні агентства, дослідницькі установи, приватний 

сектор та громадські організації. Співпраця та обмін інформацією між цими структурами 

допомагатиме виявляти та вирішувати кіберзагрози швидко та ефективно. 

Другий аспект створення ефективної системи реагування полягає в наданні 

належного фінансування та ресурсів для розвитку кібербезпеки в Україні. Це включає в 

себе навчання та підвищення кваліфікації фахівців. Для збереження належної 

конкурентоспроможності та професійного рівня цим фахівцям необхідно перманентно 

підвищувати свою кваліфікацію на засадах «концепції безперервної освіти» («освіти 

протягом життя»), множинність форм і методів якої відкриває ще один перспективний 

напрям для міжгалузевого кібербезпекового державно-приватного партнерства [2]. 

Третій аспект пов’язаний з міжнародним співробітництвом в галузі кібербезпеки. 

Україна повинна активно співпрацювати з іншими країнами, міжнародними 

організаціями та обмінюватися досвідом та інформацією. Створення партнерств та 

об’єднання зусиль у боротьбі з кіберзагрозами допоможе ефективно протидіяти спільним 

загрозам та підвищувати рівень кібербезпеки в Україні та в світі. 

Крім того, особливу увагу слід приділити освітній роботі та підвищенню свідомості 

громадян щодо кібербезпеки. Забезпечення інформаційної грамотності та навчання 

людей основам кібербезпеки допоможе знизити ризики стати жертвою кібератак та 

підвищить загальний рівень захисту українського суспільства. 

Висновок. Отже, створення ефективної системи реагування на кіберзагрози в Україні 

вимагає комплексного підходу та спільних зусиль уряду, приватного сектору, 

академічних установ та громадськості. Це охоплює співпрацю, фінансування, 

міжнародне партнерство та освітні заходи. Забезпечення кібербезпеки є важливою 

передумовою для стійкого розвитку України у цифрову епоху та збереження 

національної безпеки. 
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ДОДАТКОВІ ПОВНОВАЖЕННЯ ПОЛІЦЕЙСЬКОГО В 

УМОВАХ ВОЄННОГО СТАНУ ПРИ ЗАСТОСУВАННІ 

ВОГНЕПАЛЬНОЇ ЗБРОЇ 
 

Внаслідок повномасштабного вторгнення військ РФ на територію України 24 лютого 

2022 року було оголошено введення режиму воєнного стану. В цих обставинах важливо 

зазначити, що поліцейські Національної поліції України повинні діяти відповідно до 

законодавства. Застосування вогнепальної зброї стало особливо актуальним у таких умовах.  

Кожен працівник Національної поліції України має право носити, зберігати, 

застосовувати та використовувати вогнепальну зброю, проте він зобов'язаний 

дотримуватися вимог чинного законодавства щодо використання найсуворіших заходів 

примусу і знати відповідні норми Закону України «Про Національну поліцію» та 

положення Кримінального кодексу України [1]. 

Під час воєнного стану важливою аспектом є розширення повноважень щодо 

застосування зброї поліцейськими Національної поліції України. Законодавство було 

змінене Верховною Радою на пленарному засіданні, прийнявши Закон «Про внесення змін 

до законів України» «Про Національну поліцію» та «Про Дисциплінарний статут 

Національної поліції України», з метою оптимізації поліцейської діяльності, включаючи 

період воєнного стану. Згідно з цими змінами, кожен поліцейський Національної поліції 

України має повноваження застосовувати заходи примусу проти осіб, які беруть участь у 

збройній агресії проти України, не дотримуючись заборон щодо застосування зброї [1, 3].  

Поліцейські в умовах воєнного стану мають додаткові повноваження, зокрема: 

Запитувати і безоплатно отримувати інформацію від державних органів, органів 

місцевого самоврядування та державних підприємств про військовополонених для 

виконання своїх завдань. 

Конвоювати та охороняти осіб, затриманих, узятих під варту, обвинувачених або 

засуджених до позбавлення волі, а також забезпечувати їх безпеку в залі суду. 

Утримувати осіб у ізоляторах тимчасового тримання, які затримані за вчинення 

кримінальних або адміністративних правопорушень, а також осіб, яким застосовано 
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запобіжний захід у вигляді тримання під вартою, адміністративний арешт, або які були 

обвинувачені або засуджені. 

Займатись оперативним розмінуванням, виявленням, нейтралізацією та знищенням 

вибухонебезпечних предметів. 

Забезпечувати техніко-криміналістичне обстеження місця події, в тому числі при 

пожежах, проводити спеціальні вибухотехнічні роботи під час вибухів або при отриманні 

повідомлень про підозрілі вибухонебезпечні предмети та загрози вибуху. 

Виконувати представницькі функції та забезпечувати виконання зобов'язань України 

в Міжнародній організації кримінальної поліції - Інтерполі. 

Співпрацювати з Європейським поліцейським офісом (Європолом). 

Збирати біометричні дані осіб, включаючи дактилоскопію. 

Здійснювати адміністративний нагляд згідно з законом [2]. 

У разі застосування вогнепальної зброї до осіб, які здійснюють агресію та завдають 

тілесних ушкоджень, поліцейський повинен, якщо можливо, повідомити свого 

безпосереднього керівника про це усно або за допомогою телекомунікаційного зв'язку, 

який, за необхідності, інформує відповідного прокурора та центральний орган 

управління поліцією [4].  

Таким чином, в умовах вторгнення військ РФ на територію України, діюче 

законодавство, яке регулює діяльність Національної поліції України, зазнало змін, 

особливо стосовно використання вогнепальної зброї поліцейськими 
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НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 
 

Одним із основних принципів діяльності поліції під час виконання визначених 

законом завдань є принцип дотримання прав і свобод людини, зміст якого складають 

нормативні положення, відповідно до яких поліція під час виконання своїх обов’язків 

забезпечує додержання прав і свобод людини, гарантованих Конституцією і законами 

України, а також міжнародними договорами України, згода на обов'язковість яких надана 

Верховною Радою України. 

Обмеження прав і свобод людини допускається лише на підставах і в порядку, визначених 

Конституцією та законами України.У разі нагальної необхідності та в межах, необхідних для 

виконання поліцейськими покладених на них обов'язків, шляхом вжиття заходів, що 

обмежують права і свободи людини, проте такі заходи повинні бути негайно припинені, якщо 

мета застосування цих заходів була досягнута або якщо більше немає підстав для їх 

застосування, важливо зазначити, що поліцейським за будь-яких обставин забороняється 

сприяти, здійснювати, підбурювати або потурати будь-якій формі жорстоких, нелюдських дій 

або катування, або таких дій,що принижують гідність людини [1]. 

Таким чином, права і свободи людини є необхідною фундаментальною умовою 

змісту діяльності поліції, тому здійснення професійної правоохоронної діяльності 

неможливе без урахування принципу дотримання прав і свобод людини, гарантованого 

Конституцією, законами та міжнародними договорами України. 

Проте дуже гостро постають проблемні теоретичні питання щодо розуміння 

дотримання прав і свобод людини, гарантованих Конституцією, законами та 

міжнародними договорами України, в професійній діяльності поліції задля як усунення, 

так і недопущення порушень прав і свобод людини. 

Західноєвропейські вчені, зокрема Аннеке Оссе (Anneke Osse), констатують, що 

діяльність поліції і захист прав людини є динамічною сферою досліджень, що постійно 

розвивається. Останніми роками правозахисне співтовариство розширило сферу своєї 

уваги, охопивши не лише дії держави та її суб’єктів як порушників прав людини, але й 

позитивні зобов’язання держави в цій сфері. На основі цього поліцію можна розглядати 

як структуру, що має захищати права людини. 
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Теоретичні напрацювання в Україні, а саме у сфері вибраної нами проблеми, також 

характеризуються низкою наукових здобутків, зокрема системою поглядів, виражених у 

вигляді різноманітних досліджень, проведених за різними галузями юридичної науки. 

Значним внеском в аналіз наукових доробок у сфері дотримання прав людини є праця 

С.І. Мінченка «Теоретико-правові засади забезпечення прав людини в оперативно-

розшуковій діяльності оперативних підрозділів МВС України», у якій автор дійшов 

висновку, що вжиті державними органами України заходи, щодо приведення 

законодавства у відповідність до міжнародних стандартів гарантування прав громадян у 

різних сферах правоохоронної діяльності можуть принести реальні результати лише за 

умови створення ефективного механізму та умов для їх реалізації. 

В.О. Негодченко у своїй монографічній роботі «Забезпечення прав та свобод людини 

органами внутрішніх справ України» стверджує, що в сучасних умовах ефективне 

забезпечення прав і свобод людини в поліцейській діяльності потребує концептуально 

нових підходів, які вимагають кардинальних змін в організаційно-правових засадах 

функціонування органів внутрішніх справ, зокрема гуманізації діяльності поліції. 

Підвищення їх авторитету, побудова відносин між поліцією та населенням на засадах 

партнерства, удосконалення форм, методів і засобів забезпечення прав і свобод людини 

тощо. Необхідність суттєвого підвищення ефективності діяльності органів внутрішніх 

справ у цій сфері потребує ґрунтовного й послідовного наукового аналізу її 

організаційно-правових засад [2, с. 416]. 

У сучасних освітніх знаннях для поліцейського, як зазначає відомий учений В.В. 

Чернєй, у трирівневій системі професійної відомчої освіти, що повністю узгоджено із 

Законом України «Про Національну поліцію», має бути дотримано принцип стабільності 

й наступності в кадровому призначенні поліцейських (з урахуванням здібностей і 

професійних якостей кожного поліцейського); поступове підвищення рівня знань, умінь, 

навичок за ступенем просування по службі та необхідності реагування на умови 

службової діяльності; усі види професійної освіти, включаючи підготовку, спеціалізацію 

та підвищення кваліфікації, що взаємопов’язані з практичним навчанням [3, с. 3–7]. 

Таким чином, в Україні утверджуються нові спеціальні принципи правоохоронної 

діяльності, які є основними умовами взаємовідносин особи та держави. У зв’язку з цим 

діяльність Національної поліції має ґрунтуватися на системі принципів, процедурних і правових 

норм, прямо чи опосередковано спрямованих на забезпечення дотримання прав людини. 
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